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ESQUENA DE RESPONSABILIDAD
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GLOSARIO

Para facilitar la comprensién de los conceptos y términos utilizados en el lenguaje SARLAFT a
continuacion se enuncian las siguientes definiciones:

Actividades de alto riesgo: Son aquellas actividades econdmicas mayormente utilizadas por
organizaciones criminales para lavado de dinero y financiacién de terrorismo.

Actividades delictivas. Son aquellas conductas o actividades que de conformidad con una norma
vigente ostentan el caracter de ilicitas, esto es, contra derecho.

Activos ilicitos: Son aquellos que provienen de cualquiera de los delitos consagrados como tales
en las normas penales colombianas, como: extorsién, secuestro, enriguecimiento ilicito, rebelion,
testaferrato, trafico de armas, delitos contra el sistema financiero, la administracion publica, o
vinculados con el producto de los delitos objeto de un concierto para delinquir, relacionadas con el
trafico de drogas toxicas, estupefacientes o sustancias psicotropicas.

Administracién del riesgo: Cultura, procesos y estructuras que estan dirigidas hacia una efectiva
administracion de potenciales oportunidades y efectos adversos.

Areas geogréficas de mayor riesgo: Zonas del territorio nacional con mayor flujo de efectivo en
razén de la existencia de pocas o ninguna organizacién bancaria, zonas de conflicto, o las mas
utilizadas para la produccion y transito de drogas ilicitas.

Autocontrol: Es la voluntad del directivos y los administradores para detectar, controlar y
gestionar de manera eficiente y eficaz los riesgos a los que esta expuesto su entidad.
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Alta Gerencia: Personas del mas alto nivel jerarquico en el &rea administrativa o corporativa de la
entidad. Son responsables del giro ordinario del negocio de la entidad y encargadas de idear,
ejecutar y controlar los objetivos y estrategias de la misma. Se incluyen también el Presidente,
Director Ejecutivo, Director de Planeacion y Desarrollo y el Contralor Interno.

Beneficiario final: Se refiere a la(s) persona(s) natural(es) que finalmente posee(n) o controla(n)
a un cliente y/o la persona natural en cuyo nombre se realiza una transaccion. Incluye también a
las personas que ejercen el control efectivo final sobre una persona juridica u otra estructura
juridica.

Cliente y/o contraparte: Es toda persona natural o juridica con quien la Entidad formaliza una
relacion contractual o legal, sea contratista, proveedor, suministro de medicamentos e insumos,
contratos de red de prestadores, compradores y/o cualquier figura contractual que suponga
inyeccién efectiva de recursos, como lo son los afiliados a los planes voluntarios de salud.

Debido a la obligatoriedad del aseguramiento y la prestacién de servicios de salud por parte de las
EPS y prestadores, no se consideran como clientes y/o contrapartes los usuarios (afiliados) de las
EPS, ni los pacientes de las IPS cuyos servicios sean cancelados efectivamente por algun tipo de
seguro' (Plan Obligatorio de Salud, Sistema de Riesgos Laborales y Seguro Obligatorio de
Accidentes de Transito -SOAT-, Planes Adicionales de Salud, entre otros). Es asi que, para estos
casos, no sera necesaria la identificacion del usuario.

Control del riesgo de LA/FT: Comprende la implementacion de politicas, procesos, practicas u
otras acciones existentes que actlan para minimizar el riesgo de LA/FT en las operaciones,
negocios o contratos que realice la entidad.

Debida Diligencia: Equivale a ejecutar algo con suficiente cuidado. Existen dos interpretaciones
sobre la utilizacion de este concepto en la actividad empresarial. La primera, se concibe como
actuar con el cuidado que sea necesario para evitar la posibilidad de llegar a ser considerado
culpable por negligencia y de incurrir en las respectivas responsabilidades administrativas, civiles
0 penales. La segunda, de contenido econdmico y proactiva, se identifica como el conjunto de
procesos necesarios para poder adoptar decisiones suficientemente informadas.

Debida diligencia avanzada: Equivale a la definicion anterior, pero con un mayor nivel de
cuidado, diligencia e investigacion.

Delito: Es la accion u omision descrita en la ley, que acarrea responsabilidad penal al autor y a
sus participes y por tanto la imposicion de una pena.

Evento: Incidente o situacion de LA/FT que ocurre en la entidad o unidad de negocio durante un
intervalo particular de tiempo.

Enriquecimiento ilicito: Obtener para si o para otro un incremento patrimonial no justificado,
derivado en una u otra forma de actividades delictivas.
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Factores de Riesgo de LA/FT: Son aquellas circunstancias y caracteristicas de los clientes y/o
contraparte, personas naturales y juridicas, y de las operaciones que hacen que exista una mayor
probabilidad de corresponder con una operacién sospechosa de LA/FT.

Fuentes de riesgo de LA/FT: Son los agentes generadores de riesgo de LA/FT en una entidad y
se deben tener en cuenta para identificar las situaciones que puedan generarle este riesgo en las
operaciones, negocios o contratos que realiza:

Contraparte Personas naturales o juridicas con las cuales la entidad tiene vinculos
de negocios, contractuales o juridicos de cualquier orden, es decir los
socios, accionistas, miembros de junta, empleados, donantes, clientesy
proveedores de bienes y servicios.

Persona Natural, Persona Natural Extranjera

Persona Juridica, Persona Juridica Extranjera

Sin afiliacién a ningun Plan de Salud

Productos Bienes y servicios que ejerce una entidad en funcién de su actividad
social.

Canales de | Medios por los cuales la Cruz Roja Seccional Valle comercializa y
Distribucién distribuye sus productos o servicios. Son los conductos que la entidad
escoge para la distribuciébn mas completa, eficiente y econdémica de sus
productos o servicios, de manera que el consumidor pueda adquirirlos
con el menor esfuerzo posible.

Jurisdiccién | Zonas geograéficas identificadas como expuestas al riesgo de LA/FT en
territorial: donde la entidad ofrece o compra su producto. Lugares donde opera la
Cruz Roja Seccional Valle del Cauca y/o los clientes. Territorio en el
cual la Institucién desarrolla su actividad, asi como también, el lugar en
la cual viven, generan sus recursos, se originan o tienen como destino,
todas las transacciones que realiza la Institucion en desarrollo de su
objeto social principal, a través de sus clientes, accionistas,
inversionistas, administradores, empleados, vinculados, proveedores,
contratistas, proyectos y usuarios.

Gestion del riesgo de LA/FT: Consiste en la adopcion de politicas y procedimientos que
permitan prevenir y controlar el riesgo de LA/FT.

Grupo de accién financiera GAFI: Organismo intergubernamental establecido en 1989, cuyo
mandato es fijar estandares y promover la implementacién efectiva de medidas legales,
regulatorias y operativas para combatir el lavado de activos, la financiacién del terrorismo y la
proliferacion y otras amenazas a la integridad del sistema econémico del pais.

Herramientas de SARLAFT: Son los medios que utiliza la entidad para prevenir que se presente
el riesgo de LA/FT y para detectar operaciones intentadas, inusuales o sospechosas. Dentro de
dichas herramientas se deben mencionar, entre otras, las sefales de alerta, indicadores de
operaciones inusuales, programas para administracion de riesgos empresariales y hojas
electrénicas de control.

Jurisdicciones: Ciudad o pais donde esta ubicado el domicilio de los clientes, o el lugar de donde
provienen o terminan sus recursos econémicos.
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Listas restrictivas (nacionales e internacionales): Relacion de personas y entidades que de
acuerdo con el organismo que las publica pueden estar vinculadas con actividades de lavado de
activos o de financiacion del terrorismo, como lo son las listas del Consejo de Seguridad de las
Naciones Unidas (ONU), que son vinculantes para Colombia. Son listas de control que alertan
sobre la presencia de un evento de riesgo relacionado con el registro de personas naturales o
juridicas que han sido vinculadas o condenadas por estar relacionadas con situaciones o procesos
judiciales que tienen que ver con el lavado de activos o la financiacion del terrorismo, o delitos
conexos a los mencionados. Adicionalmente, pueden ser consultadas por internet u otros medios
técnicos las listas OFAC, INTERPOL, Policia Nacional, entre otras:

https://www.un.org Lista consolidada de sanciones del Consejo de
Seguridad de la Organizacion de las Naciones
Unidas- ONU

http://sanctionssearch.ofac.treas.gov Lista de la Oficina de Control de Activos en el

Exterior (OFAC) emitida por la Oficina del
Tesoro de los Estados Unidos de Norte

América
https://antecedentes.policia.gov.co Policia Nacional de Colombia
http://www.contraloriagen.gov.co Contraloria General de la Nacién Colombia
http://www.procuraduria.gov.co Procuraduria General de la Nacién Colombia

Méximo organo social: Para la CRUZ ROJA COLOMBIANA SECCIONAL VALLE DEL CAUCA,
la JUNTA DIRECTIVA, es el maximo 6rgano de gobierno de la entidad.

Monitoreo: Es el proceso continuo y sistematico, mediante el cual se verifica y evalla la eficiencia
y la eficacia de las politicas, procedimientos o procesos empleados en la organizacion, mediante
la identificaciébn de logros y debilidades para recomendar medidas correctivas tendientes a
optimizar los resultados esperados frente al LA/FT. Es condicion para rectificar o profundizar la
ejecucion y para asegurar la retroalimentacion entre los objetivos, los presupuestos teéricos y las
lecciones aprendidas a partir de la practica.

Oficial de Cumplimiento: El Oficial de Cumplimiento, 0 méaxima persona encargada del
cumplimiento del SARLAFT, es un funcionario de la entidad vigilada encargado de verificar el
cumplimiento de los manuales y politicas de procedimiento de la entidad, asi como de la
implementacién del SARLAFT.

Es un funcionario de minimo segundo nivel jerarquico dentro de la Entidad, que depende
directamente del Organo de Administracion o Direccion dentro de la estructura organizacional y
funcional de la entidad, y, es nombrado por la Junta Directiva. A su vez, es el encargado de
realizar los reportes a la UIAF (Unidad de Informacién y analisis financiero) y a la
Superintendencia Nacional de Salud. Dicho funcionario podra ser nombrado con la entrada en
vigencia de la presente Circular o su funcién podra ser delegada a un funcionario ya existente en
la entidad vigilada, siempre y cuando relna las condiciones ya resefiadas y las sefialadas en el
numeral 6.2.1 de la Circular 009 nombrandolo como cargo adjunto o de desempefio alterno a otra
funcién que realice en la entidad.
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Omision de denuncia de particular: Consiste en tener conocimiento de la comision de los delitos
sefalados en el articulo 441 del codigo penal y no denunciarlos ante las autoridades competentes.

Omision de Reporte: Determinado por el articulo 325A del Cddigo Penal colombiano que
establece que: “Aquellos sujetos sometidos a control de la Unidad de Informacion y Analisis
Financiero (UIAF) que deliberadamente omitan el cumplimiento de los reportes a esta entidad para
las transacciones en efectivo o para la movilizacion o para el almacenamiento de dinero en
efectivo, incurrirdn, por esa sola conducta, en prision de treinta y ocho (38) a ciento veintiocho
(128) meses y multa de ciento treinta y tres punto treinta y tres (133.33) a quince mil (15.000)
salarios minimos legales mensuales vigentes."

Operacion Intentada: Se configura cuando se tiene conocimiento de la intencion de una persona
natural o juridica de realizar una operacion sospechosa, pero no se perfecciona por cuanto quien
intenta llevarla a cabo desiste de la misma o porque los controles establecidos o definidos por los
agentes del SGSSS no permitieron realizarla. Estas operaciones también deberan reportarse a la
UIAF.

Operaciéon Inusual: Aquellas transacciones, cuya cuantia o caracteristicas que no guardan
relacién con la actividad econdmica de los clientes y/o contrapartes, o que, por su niamero, por las
cantidades transadas o por sus caracteristicas particulares, se salen de los parametros de
normalidad establecidos.

Operaciéon Sospechosa: Son sospechosas aquellas operaciones o transacciones que por su
cuantia, niUmero, caracteristicas o por la cantidad de transacciones, no se enmarca dentro de los
sistemas y practicas normales de los negocios, de una industria o de un sector determinado y, o
que se salen de los parametros de normalidad establecidos para determinados rangos de
mercado; que sus particularidades pueden conducir razonablemente a sospechar que se esta
usando la operacion para ocultar, transferir, invertir o asegurar recursos provenientes de
actividades ilicitas y, ademas, que de acuerdo con los usos y costumbres de la actividad que se
trate, no ha podido ser razonablemente justificada. Cuando se detecten esta clase de
operaciones, deben ser reportadas a la UIAF.

Organo de Administracién o Direccién: Es la Junta Directiva. Sus principales funciones son la
de dirigir y representar a la entidad en la gestion técnica, administrativa y financiera, logrando
realizar los objetivos y estrategias de la misma. Asimismo, establecer los principios y
procedimientos para la seleccion de sus miembros, sus funciones y responsabilidades, la forma de
organizarse, deliberar y las instancias para evaluacion y rendicion de cuentas.

Organo de Control: Es la instancia creada al interior de la persona juridica para ejercer las
funciones de control interno. Sus principales funciones son las de evaluar, monitorear y verificar
que los procesos y procedimientos a cargo de la entidad, cumplan las metas y propdsitos
previamente planteados en torno a una gestion con calidad.

Paraisos Fiscales: Lugares geogréaficos que por sus condiciones especiales se consolidan como
centros atractivos de lavado de activos. Sus principales caracteristicas son: estricta reserva
bancaria, laxas politicas tributarias, bajos impuestos, facilitan la conformacion de sociedades de
papel, permiten la existencia de cuentas numeradas o0 bajo seudbénimos, permiten el
funcionamiento de sociedades off — shore (fuera de tierra).
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Personas Expuestas Publicamente (PEP): Personas nacionales o extranjeras que por su perfil o
por las funciones que desempefian pueden exponer en mayor grado a la CRUZ ROJA
COLOMBIANA SECCIONAL VALLE DEL CAUCA al riesgo de LA/FT, tales como: personas
nacionales o extranjeras que por razén de su cargo manejan o han manejado recursos publicos, o
tienen poder de disposicidon sobre estos 0 gozan o gozaron de reconocimiento publico. Las PEP
extranjeras son individuos que cumplen o a quienes se les han confiado funciones publicas
prominentes en otro pais, como por ejemplo los Jefes de Estado o de Gobierno, politicos de alto
nivel, funcionarios gubernamentales o judiciales de alto nivel o militares de alto rango, ejecutivos
de alto nivel de corporaciones estatales, funcionarios de partidos politicos importantes. Las PEP
domésticas son individuos que cumplen o a quienes se les han confiado funciones publicas
internamente, a los cuales les aplica los mismos ejemplos que las PEP extranjeras mencionadas
anteriormente. Las personas que cumplen o a quienes se les han confiado funciones prominentes
por una organizacién internacional se refiere a quienes son miembros de la alta gerencia, es decir,
directores, subdirectores y miembros de la Junta o funciones equivalentes. La definicion de PEP
no pretende cubrir a individuos en un rango medio 0 mas subalterno en las categorias anteriores.

Politicas: Son los lineamientos, orientaciones o aspectos que fundamentan la prevencion y el
control del riesgo de LA/FT. Deben hacer parte del proceso de gestion de riesgo de LA/FT.

Préctica Insegura: Es la realizacion de operaciones sin el cumplimiento y la observancia de las
normas legales y disposiciones especiales dictadas por los Organismos de Control del Estado, en
especial sin cumplir con la debida diligencia en el proceso de conocimiento del cliente o
contraparte.

Prevencién de riesgo de LA/FT: Es la implementacion de politicas y procedimientos que
incluyen mecanismos y controles de informacion, relacionados con la actividad de lavado de
activos y financiacién del terrorismo, con lo cual la gestibn de la organizacion genera una
disuasion mediata, como prevencion general dirigida a las personas y organizaciones involucradas
en estas actividades.

Reportes internos: Son aquellos que se manejan al interior de LA CRUZ ROJA COLOMBIANA
SECCIONAL VALLE DEL CAUCA vy deben ser efectuados por escrito mediante correo
electronico y con caracter confidencial, por cualquier colaborador que tenga conocimiento de una
posible operacién intentada, inusual o sospechosa, dirigido al Oficial de Cumplimiento.

Reportes externos: Son los reportes obligatorios (ROS), que deben hacer las organizaciones
ante la UIAF, esto es, ROS (negativos 0 positivos) y transacciones en efectivo segun el tope
establecido por la norma que rige a la entidad.

Riesgo de LA/FT: Es el posible impacto negativo, la posibilidad de pérdida o dafio que pueden
sufrir LA CRUZ ROJA COLOMBIANA SECCIONAL VALLE DEL CAUCA sus Unidades
Municipales, Grupos de Apoyo o unidades de negocios por su propension a ser utilizada
directamente o a través de sus operaciones, como instrumento para cometer delitos del lavado de
activos y/o canalizacion de recursos hacia la realizacion de actividades terroristas por parte de sus
clientes, proveedores, inversionistas, donantes, empleados, contratistas, y demas contrapartes, o
cuando se pretenda el ocultamiento de activos provenientes de dichas actividades. También se
derivan riesgos por el hecho de no efectuar los reportes correspondientes ante la UIAF.
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Riesgos asociados al LA/FT: Son los riesgos asociados a través de los cuales se puede llegar a
materializar el riesgo de LA/FT: estos son: contagio, legal, operativo y reputacional, que son los
riesgos a los que se exponen las organizaciones, con el consecuente efecto econémico negativo
gue ello puede representar para su estabilidad financiera:

e Riesgo de Contagio: En el marco de SARLAFT, es la posibilidad de pérdida o dafio que
puede sufrir una entidad directa o indirectamente, por accion de una persona natural o
juridica que posee vinculos con la entidad.

e Riesgo Legal: En el marco de SARLAFT, es la posibilidad de pérdida o dafio que puede
sufrir una entidad al ser sancionada, multada u obligada a indemnizar dafios como
resultado del incumplimiento de normas o regulaciones, obligaciones contractuales, fallas
en los contratos y transacciones, derivadas de actuaciones malintencionadas, negligencia
0 actos involuntarios que afectan la formalizacién o ejecucion de contratos o transacciones.

e Riesgo Operativo: En el marco de SARLAFT, es la probabilidad de pérdida o dafio que
puede sufrir una entidad al incurrir en pérdidas por deficiencias, fallas o inadecuaciones, en
el recurso humano, los procesos, la tecnologia, la infraestructura, por fraude y corrupcion,
o0 por la ocurrencia de acontecimientos externos, entre otros.

¢ Riesgo Reputacional: En el marco del SARLAFT, es la posibilidad de pérdida en que
incurre una entidad por desprestigio, mala imagen, publicidad negativa, verdadera o no,
respecto de la institucion y sus practicas de negocios, que cause una disminucion de su
base de clientes, disminucién de los negocios o ingresos, o incurrir en procesos judiciales.

Riesgo Inherente: Es el nivel de riesgo propio de la actividad, cuya evaluacién se efectda sin
considerar el efecto de los mecanismos de mitigacién y de control.

Riesgo Neto o Residual: Es el nivel resultante del riesgo después de la aplicacion de los
mecanismos de control o mitigacion existentes a los riesgos inherentes.

Segmentacién: Es el proceso por medio del cual se lleva a cabo la separacién de elementos en
grupos que comparten caracteristicas homogéneas al interior de ellos y heterogéneos entre ellos.
La separacién se fundamenta en el reconocimiento de diferencias significativas en sus
caracteristicas (variables de segmentacién).

SARLAFT: Sistema de Administracién del Riesgo de Lavado de activos y de la Financiacion del
terrorismo, el cual se instrumenta a través de etapas y elementos interrelacionados de forma
organizada y metddica.

Sefiales de alerta: Son circunstancias particulares relacionadas con el proceso de los actos
propios advertidas al interior de la organizacion y que puede ameritar un reporte ante la UIAF. Son
hechos, situaciones, eventos, cuantias y demas informacion que CRUZ ROJA COLOMBIANA
SECCIONAL VALLE DEL CAUCA, sus Unidades Municipales, Grupos de Apoyo y las unidades de
negocios determinen como relevantes, a partir de los cuales se puede inferir la posible existencia
de un hecho o situacién que escapa a lo que en el desarrollo de la prevencién y control del riesgo
de LA/FT, se ha determinado como normal. Son circunstancias particulares que llaman la atencion
y justifican un mayor andlisis. Son realizadas por personas naturales o Juridicas que presentan
como actividad econdémica principal o secundaria aquellas relacionadas con el sector salud y que
pueden llegar a presentar a manera de ejemplo las siguientes situaciones:
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v Caracteristicas Inusuales de las actividades, productos o lugares de procedencia.

v Inconsistencias en la informacion relacionada con la existencia, identificacion, direccion del
domicilio, o ubicacién del usuario.

v Inconsistencias en la informacion que suministra el cliente y/o contraparte frente a la que
suministran otras Fuentes.

v Facturas que contengan precios ostensiblemente diferenciales frente a los del mercado

SIREL: Sistema de reporte en linea de la UIAF

Software y aplicativo LA/FT Herramientas tecnolégicas que permiten realizar las consultas en
listas de lavado de activos, financiacion del terrorismo y listas internaciones vinculantes para
Colombia de personas naturales y juridicas con el fin de demostrar debida diligencia frente al
cumplimiento de la norma a través de controles preventivos, detectivos y correctivos asociados a
los procesos de contratacion de las entidades.

Transacciones en Efectivo: Es el recibo o entrega de dinero en efectivo de billetes 0 monedas,
donde el sujeto de la transaccién debe tener la condiciéon de cliente y/o contraparte de la entidad
vigilada.

Unidad de Informacion y Andlisis Financiero — UIAF: Es una Unidad Administrativa Especial,
de caracter técnico, adscrita al Ministerio de Hacienda y Crédito Publico, creada por la Ley 526 de
1999, modificada por la Ley 1121 de 2006 y que tiene como objetivo la prevencién y deteccion de
operaciones que puedan ser utilizadas para el Lavado de Activos o la Financiacion del Terrorismo.
Asimismo, impone obligaciones de reporte de operaciones a determinados sectores econémicos.

Usuario: Es toda persona natural a la que, sin ser cliente y/o contraparte, la entidad le suministra
0 presta un servicio de salud.

Definicidon y caracteristicas del Lavado de Activos y Financiacion del Terrorismo:

Lavado de activos (LA): Son todas las acciones para dar apariencia de legalidad a recursos de
origen ilicito con el fin de introducirlos en la economia a través del sector real, el sector financiero
y el sector de la salud. En la mayoria de los paises del mundo ésta conducta es considerada delito
y también se conoce como lavado de dinero, blanqueo de capitales, legitimacion de capitales,
entre otros. Delito que comete toda persona que busca dar apariencia de legalidad a bienes o
dinero provenientes de alguna de las actividades descritas en el articulo 323 del Cédigo Penal.

Etapas del Lavado de Activos El proceso de Lavado de Activos supone la ejecucion de cuatro
(4) etapas independientes, las cuales pueden suceder una tras otra, 0 presentarse
simultaneamente:

Obtencién Es la realizacion de cualquiera de las conductas delictivas sefialadas en las
normas penales vigentes (articulo 323 del c6digo penal colombiano y/o
normas internacionales aplicables) de las cuales provienen los bienes,
recursos o activos ilicitos.

Colocacion Es la actividad tendiente a poner los bienes, recursos o activos de
procedencia ilicita en la economia formal, especialmente en el sector
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financiero o a través de bienes o servicios en el sector real y sector salud.

Estratificacion | Es la ejecucion de diversas transferencias, compras, ventas, contratos y
operaciones, en diferentes formas y sectores, para tratar de ocultar el
origen ilicito y dificultar los rastros de su origen, para lo cual se hacen

muchas y complejas transacciones econémicas.

Integracién Es la mezcla de dineros ilicitos con fondos de origen legal para tratar de
usar los activos y disfrutar de los bienes o recursos con apariencia de

legalidad.

Formas de incurrir y cometer Lavado de Activos: El Lavado de Activos se puede cometer por
cualquier persona que adquiera, resguarde, invierta, transporte, transforme, almacene, conserve,
custodie o administre bienes que tengan su origen mediato o inmediato en las actividades
delictivas mencionadas en el punto anterior. Al respecto se deben tener en cuentas las tipologias
documentadas sobre LA/FT donde se configuran los delitos fuentes del Lavado de Activo

Sanciones contra el Lavado de Activos: L.599/2000 (Cddigo Penal) Articulo 323, modificado
por el articulo 8 de la ley 747 de 2002, modificado a su vez por el articulo 7 de la ley 1121 de 2006
y el articulo 42 de la ley 1453 de 2011: Lavado de Activos. El que adquiera, resguarde, invierta,
transporte, transforme, almacene, conserve, custodie bienes que tengan su origen mediato o
inmediato en actividades de trafico de migrantes, trata de personas, extorsién, enriguecimiento
ilicito, secuestro extorsivo, rebelion, trafico de menores de edad, financiacién del terrorismo y
administracién de recursos relacionados con actividades terroristas, trafico de drogas toxicas,
estupefacientes o sustancias psicotrépicas, delitos contra el sistema financiero, delitos contra la
administracién publica o vinculados con el producto de delitos ejecutados bajo concierto para
delinquir, o les dé a los bienes provenientes de dichas actividades apariencia de legalidad o los
legalice, oculte o encubra la verdadera naturaleza, origen, ubicacién, destino, movimiento o
derecho sobre tales bienes o realice cualquier otro acto para ocultar o encubrir su origen ilicito,
incurrira por esa sola conducta, en prision de diez (10) a treinta (30) afios y multa de seiscientos
cincuenta (650) a cincuenta mil (50.000) salarios minimos legales vigentes.

Delitos fuente, como conducta delictiva del Lavado de Activos: De acuerdo con el articulo
323 del cddigo penal colombiano, las conductas delictivas que tipifican el Lavado de Activos son:

DELITOS FUENTE DEL LA/FT

Trafico de migrantes Trata de personas

Extorsion Enriquecimiento ilicito

Secuestro extorsivo

Rebelién

Tréafico de armas

Trafico de menores de edad

Financiacion del terrorismo y
administracion de recursos relacionados
con actividades terroristas

Tréafico de drogas toxicas, estupefacientes o
sustancias sicotrépicas

Delitos contra el Sistema Financiero
como:

Utilizacion indebida de fondos captados
del pablico

Operaciones no  autorizadas
Accionistas o asociados

Captacion masiva y habitual de dineros

con

Delitos contra la Administracién Publica
como:

Peculado

Omision del agente retenedor o recaudador
Destino de recursos del tesoro para el
estimulo o beneficio indebido de ex-

portadores y comerciantes de metales
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Manipulacion fraudulenta de especies | preciosos

inscritas en el registro nacional de valores | Concusién

y emisores Cohecho

Celebracion indebida de contratos
Enriguecimiento ilicito de servidor publico

Delitos ejecutados bajo concierto para | Contrabando, contrabando de
delinquir hidrocarburos o sus derivados, fraude
aduanero o favorecimiento y facilitacion del
contrabando, favorecimiento del

contrabando de hidrocarburos, en
cualquiera de sus formas.

Los demés delitos consideradas como tal por las normas internacionales aplicables en
las jurisdicciones en las que se opera.

Financiacién del terrorismo (FT): Es el proceso por medio del cual se obtienen los bienes,
recursos o activos de procedencia ilicita o licita para realizar actividades terroristas. Delito que
comete toda persona que incurra en alguna de las conductas descritas en el articulo 345 del
Cddigo Penal. Apoyo economico directo o indirecto a las personas que fomentan actos terroristas,
fondeo o inyeccion de capital.

Etapas de la Financiacion del Terrorismo: El proceso de Financiacion del Terrorismo que se
realiza con bienes, recursos o activos de procedencia licita o ilicita, supone la ejecucion de
algunas etapas similares a las del Lavado de Activos, asi:

Obtencion Es la recoleccion de fondos de origen legal o ilegal con el fin de
apoyar las actividades terroristas.
Colocacion Es la actividad de poner los recursos legales o ilegales en algun

sistema formal o informal con el fin de encubrir el destino o uso para
fines terroristas o para una organizacion terrorista.

Estratificacion Es la mezcla de los bienes, recursos o activos de procedencia ilicita
o licita mediante diversas transacciones financieras.

Integracién Es la forma de usar los fondos y/o disfrutar de los bienes, recursos o
activos con la apariencia de legalidad y ocultando su destino con
fines terroristas o para apoyar organizaciones terroristas.

Modalidades de la Financiaciéon del Terrorismo: En el caso colombiano, el delito de
Financiacion del Terrorismo afecta la seguridad publica y se relaciona directamente con conductas
delictivas como:

Terrorismo Entrenamiento para actividades ilicitas.
Amenazas Utilizacion ilegal de uniformes e insignias.
Instigacion a delinquir. Incitacién a la comision de delitos militares.

Por otro lado, este delito se comete a favor o en beneficio de:
a. Grupos de delincuencia organizada o sus integrantes.
b. Grupos al margen de la ley o sus integrantes.
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c. Grupos terroristas nacionales o extranjeros o sus integrantes.
d. Terroristas nacionales o extranjeros.

Sanciones de la Financiacion del Terrorismo: L.599/2000 (Cédigo Penal) Articulo 345,
modificado por el articulo 16 de la ley 1121 de 2006, y por el articulo 16 de la ley 1453 de 2011:
Financiacion del terrorismo y de grupos de delincuencia organizada y administracion de recursos
relacionados con actividades terroristas y de la delincuencia organizada. El que directa o
indirectamente promueva, recolecte, entregue, reciba, administre, aporte, custodie o guarde
fondos, bienes o recursos, o realice cualquier otro acto que promueva, organice, apoye, mantenga
financie o sostenga econémicamente a grupos de delincuencia organizada, grupos armados al
margen de la ley o sus integrantes, o a grupos terroristas nacionales o extranjeros, o a terroristas
nacionales o extranjeros, o0 a actividades terroristas, incurrira en prision de trece (13) a veintidés
(22) afios y multa de mil trescientos (1.300) a quince mil (15.000) salarios minimos legales
mensuales vigentes.

Finalidades del Lavado de activos y la Financiacién del Terrorismo: Teniendo en cuenta que
tanto el Lavado de Activos como la Financiacion del Terrorismo provienen de actividades ilicitas,
las organizaciones delictivas buscan usar sus ganancias ilicitas con la apariencia de legalidad con
la finalidad de:

a. Ocultar el origen y el destino de los bienes, recursos o activos.

b. Dificultar la labor de las autoridades.

c. Introducirlos al mercado legal, ya sea al financiero o real de la economia.

d. Garantizar el disfrute de los bienes

Consecuencia del Lavado de Activo y Financiaciéon del Terrorismo : Es posible que a través
de las entidades del sector salud se pueda lavar activos y financiar el terrorismo, por tanto, es
necesario prevenir, detectar y controlar el Lavado de Activos y la Financiacion del Terrorismo
debido a que, ademas de tratarse de actividades prohibidas por las normas penales, conllevan
consecuencias tales como:

Perdida de la reputacion.

Ser incluidos en listas restrictivas internacionales

Pérdida de acceso a los servicios y productos del sistema financiero.

Pérdida de relaciones comerciales con otros paises.

Deterioro de las instituciones democraticas y de la seguridad nacional.

Riesgos para los negocios.

Sanciones personales e institucionales de tipo penal, administrativa, laboral y patrimonial.
Fortalecimiento de los delincuentes.

Generacion de mas delitos.

TT@ToooTy

Mejores précticas en la prevencion y control del riesgo de lavado de activos y la
financiacion del terrorismo: A continuacion se presentan las mejores practicas que sugiere la
UIAF y que deberian tenerse en cuenta en la prevencién y control del riesgo de Lavado de Activos
y la Financiacion del Terrorismo: *

1. Nunca preste su nhombre como persona natural 0 como persona juridica.

1 ABC del Lavado de Activos y de la Financiacion del Terrorismo. Unidad de Informacion y Analisis Financiero — UIAF.
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2. Nunca preste sus productos financieros.
3. Siempre pregunte por el origen y destino de los bienes, recursos o activos con los cuales

va a hacer negocios.

Siempre documente las transacciones que realice.

Siempre apligue mecanismos de conocimiento del cliente.

Siempre verifique y analice la informacion del cliente.

Siempre monitoree las operaciones de los clientes.

siempre actualice los manuales de procedimientos.

Siempre incluya controles en los procesos.

0. Siempre conozca su mercado y el de sus clientes.

1. Siempre apoOyese en tecnologia para determinar Clientes, mercados y operaciones

riesgosas.

12. Siempre sensibilice, capacite y entrene a todos los colaboradores.

13. Siempre establezca cédigos de conducta en los que identifique situaciones de riesgo y la
forma como deben actuar los colaboradores.

14. Siempre dude de los “negocios faciles”.

15. Conozca las tipologias o modalidades a través de las cuales se cometen los delitos de
lavado de activos y financiacién del terrorismo.

16. Identifique sefiales de alerta.

RBOONo O~

Es deber de todos los miembros de la Junta Directiva, colaboradores, clientes, proveedores,
contratistas, aliados estratégicos y demas terceros vinculados relacionados con el Cruz Roja
Colombiana Seccional el Valle del Cauca tomar conciencia y comprometerse en la lucha contra
el Lavado de Activos y la Financiacion del Terrorismo, poniendo todos sus esfuerzos para prevenir
gue la institucién se vea involucrada en estos ilicitos, no sélo por razones de lealtad, sino ademas
por razones de ética y legalidad, en cumplimiento de una politica acorde con las normas legales.

2. INTRODUCCION

LA CRUZ ROJA COLOMBIANA SECCIONAL VALLE DEL CAUCA, es una persona juridica de
derecho privado, sin animo de lucro, de utilidad comun, reconocido mediante personeria juridica
otorgada por la Gobernacion del Valle del Cauca mediante Resolucion No. 005609 del 16 de
diciembre de 1970, con NIT No. 890306215-0. Est4 en concordancia con la Misién, Principios,
Politicas y procedimientos de la Sociedad Nacional de la Cruz Roja Colombiana. Orientara y
guiard sus acciones con observancia integral de los principios fundamentales del Movimiento
Internacional de la Cruz Roja y de la Media Luna Roja. Dichos Principios son: Humanidad,
Imparcialidad, Neutralidad, Independencia, Voluntariado, Unidad y Universalidad.

LA CRUZ ROJA COLOMBIANA SECCIONAL VALLE DEL CAUCA desarrolla sus actividades
con sujecion a las normas legales y a sus principios institucionales éticos. Por tal motivo, en
cumplimiento de lo establecido en las normas emitidas por la por la Superintendencia de
Nacional de Salud, en CIRCULAR EXTERNA NO. 000009 DE 21 ABRIL DE 2016; la Junta
Directiva de la CRUZ ROJA COLOMBIANA SECCIONAL VALLE DEL CAUCA aprueba el
marco general del SISTEMA DE ADMINISTRACION DEL RIESGO DE LAVADO DE ACTIVOS Y
DE LA FINANCIACION DEL TERRORISMO (SARLAFT), el cual es de obligatorio cumplimiento
por parte de los administradores, directivos y en general de todos los colaboradores de la
Institucion.
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El lavado de activos y/o la canalizacion de recursos hacia la realizacion o financiacion de
actividades terroristas, se vincula el riesgo legal, de contagio, operativo y reputacional al que se
exponen los agentes del Sistema General de Seguridad Social en la Salud (SGSSS) vigilados
por la Superintendencia Nacional de Salud (SNS), con el consecuente impacto econémico
negativo que ello puede representar para su estabilidad y la del sector en su conjunto, al poder ser
utilizado, entre otros, para el ocultamiento, manejo, inversién o aprovechamiento, en cualquier
forma, de dineros u otros bienes provenientes de actividades ilicitas o destinadas a ellas, o para
dar la apariencia de legalidad a los recursos generados de dichas actividades.

En este contexto, a la Superintendencia Nacional de Salud (SNS), pretende que los Agentes del
Sistema General de Seguridad Social en la Salud (SGSSS), continten la lucha contra el
lavado de Activos y la Financiacion del Terrorismo (LA/FT) e implementen un sistema de
Administracion del Riesgo de Lavado de Activos y de la Financiacion del terrorismo
(SARLAFT) con el fin de prevenir que sean utilizados para dar apariencia de legalidad a activos
gue provienen de actividades delictivas o que sean utilizadas para ocultar la procedencia de
recursos que sean dirigidos finalmente hacia la realizacion de actividades terroristas.

3. OBJETIVOS

3.1 OBJETIVO GENERAL

Definir para la CRUZ ROJA COLOMBIANA SECCIONAL VALLE DEL CAUCA el marco de
referencia para la implementaciéon del SISTEMA DE ADMINISTRACION DEL RIESGO DE
LAVADO DE ACTIVOS Y FINANCIACION DEL TERRORISMO, (en adelante SARLAFT), y acorde
con los parametros establecidos por la Superintendencia de Salud, para prevenir y evitar que en el
desarrollo de cualquiera de las actividades comprendidas dentro de su objeto social, puedan ser
utilizada para el ocultamiento de dineros provenientes de actividades delictivas o destinadas a
ellas, o para dar apariencia de legalidad a los mismos o para canalizar recursos destinados a las
actividades terroristas

3.1 OBJETIVOS ESPECIFICOS

Para realizar una adecuada gestion del riesgo de LA/FT y fortalecer en el ambiente del control del
riesgo en SARLAFT los siguientes objetivos:

v Orientar todas las politicas y procedimientos a las normas de prevencion LA/FT.

v' Desplegar e implementar el SARLAFT segun los lineamientos dados por la Superintendencia
de Salud en la normativa vigente.

v' Adquirir o desarrollar herramientas tecnolégicas y definir procedimientos que con
efectividad soporten la identificacion y el analisis de operaciones inusuales.

v' Definir y desarrollar la capacitacion al personal de la CRUZ ROJA COLOMBIANA
SECCIONAL VALLE DEL CAUCA en Gestion de Riesgos de LA/FT, segun las funciones del
personal.

v' Disefiar e implementar la estructura de monitoreo, identificacion y andlisis de operaciones
inusuales frente a las diferentes tipologias de LA/FT, que permita el reporte oportuno y eficaz a
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las autoridades competentes y como medida de control y administracién del riesgo vinculado a
LA/FT.

v' Adoptar un sistema de control efectivo que impida la realizacion de operaciones con personas
incluidas en las listas del Consejo de Seguridad de Naciones Unidas (ONU).

v' Destacar a la CRUZ ROJA COLOMBIANA SECCIONAL VALLE DEL CAUCA, como una
entidad comprometida en la lucha contra el LA/FT.

4. ALCANCE

El SARLAFT es el sistema por medio del cual LA CRUZ ROJA COLOMBIANA SECCIONAL
VALLE DEL CAUCA tiene herramientas para minimizar al maximo la exposicién al riesgo de
LA/FT y se desarrolla a través de una serie de etapas; identificacién, medicién, control y monitoreo
con elementos tales como politicas, procedimientos, documentacién, estructura organizacional,
organos de control, infraestructura organizacional, divulgacion de informacion y capacitacién,
descritos mas adelante, con permanente retroalimentacion.

El SARLAFT se introduce en todas las actividades que realiza la institucion en desarrollo de su
objeto social y proporciona procedimientos y metodologias para protegerse de ser utilizada en
forma directa como instrumento para el lavado de activos y/o canalizacién de recursos hacia la
realizacion de actividades terroristas, o cuando se pretenda el ocultamiento de activos
provenientes de actividades del LA/FT.

Las politicas, procedimientos y controles establecidos en este Manual, han sido definidos,
concertados y aprobados por la Junta Directiva, y son junto con el Codigo de Etica, de obligatorio
cumplimiento por parte de todos los funcionarios de la CRUZ ROJA COLOMBIANA SECCIONAL
VALLE DEL CAUCA y es aplicable, a todos los usuarios y terceros relacionados con aquellos con
los que tenemos vinculos por actividades o relaciones comerciales.

Las directrices y lineamientos plasmados en este documento aplican a todo el personal vinculado
con la institucién, Unidades Municipales y Grupos de Apoyo. Cada Director, Coordinador o Jefe de
area debe garantizar el cumplimiento normativo relacionado con la gestion del riesgo propio de
SUS procesos.

El incumplimiento de lo dispuesto en este manual, conlleva a la aplicacion de las sanciones
disciplinarias establecidas en el reglamento interno de Trabajo, el Cbédigo Penal y las demas
normas pertinentes.

5. MARCO NORMATIVO

Actualmente CRUZ ROJA COLOMBIANA SECCIONAL VALLE se encuentra obligada a la
aplicacion de la Circular 000009 de 2016 emitida por la Superintendencia Nacional de Salud
(SNS) el 21 de abril de 2016, por la cual se imparten instrucciones relativas al sistema de
administracion de riesgo de lavado de activos y financiacion del terrorismo.

Esta circular introduce los criterios y parametros minimos que los agentes vigilados por la

Superintendencia Nacional de Salud deben tener en cuenta en el disefio, implementacion y
funcionamiento de un SARLAFT.
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6. POLITICAS GENERALES PARA LA GESTION DE RIESGO DE LA/FT

Es deber de LA CRUZ ROJA COLOMBIANA SECCIONAL VALLE DEL CAUCA, sus 6rganos de
direccién, administracién, de gestion, de control, Oficial de Cumplimiento, y de todos los
colaboradores de la institucién aplicar de forma estricta la ejecucion de las siguientes politicas:

v La Junta Directiva, el Representante legal, los Presidentes, los Administradores,
Directivos, Jefes de Area y todos los colaboradores de LA CRUZ ROJA COLOMBIANA
SECCIONAL VALLE DEL CAUCA deben comprometerse en prevenir que la Institucion sea
utilizada como instrumento para el ocultamiento, manejo, inversiébn o aprovechamiento, en
cualquier forma, de dinero u otros bienes provenientes de actividades ilicitas relacionadas con
LA/FT.

v La Junta Directiva de LA CRUZ ROJA COLOMBIANA SECCIONAL VALLE DEL
CAUCA debe asegurar el cumplimiento de los reglamentos internos y demas disposiciones
relacionadas con la prevencién y control del LA/FT.

v LA CRUZ ROJA COLOMBIANA SECCIONAL VALLE DEL CAUCA a través de todas
sus unidades de negocios y Unidades Municipales, promulga y expone su compromiso
institucional para cumplir con las disposiciones legales y reglamentarias que en materia de
prevencién y control del LA/FT han determinado o llegaren a determinar las autoridades y
organismos de vigilancia y control pertinentes y las que por iniciativa propia se establezcan
dentro de la institucion.

4 Las directrices, lineamientos y metodologias de la Gestion del Riesgo de LA/FT es el
conjunto de tareas sistematicas para planear, hacer, verificar y actuar frente al riesgo.

4 Todos los empleados deben reportar al Oficial de Cumplimiento todas las operaciones
que se pretendan realizar o se hayan realizado, para intentar dar apariencia de legalidad a
operaciones vinculadas a LA/FT.

v El Representante Legal de LA CRUZ ROJA COLOMBIANA SECCIONAL VALLE DEL
CAUCA es responsable de asignar los roles y responsabilidades para la implementacion y
desarrollo del sistema de Gestion del Riesgo de LA/FT en cada una de las areas y a los
colaboradores que considere pertinentes de acuerdo con su estructura organizacional,
normatividad aplicable y cadena de valor.

4 El Representante legal estd en la obligacibn de asignar los recursos humanos,
financieros, técnicos, tecnolégicos y logisticos que sean necesarios para la gestion del riesgo
LA/FT.

v El Oficial de Cumplimiento deber& contar con las facultades y recursos necesarios para
el adecuado ejercicio de sus funciones.

4 La Junta Directiva, los directivos y demas colaboradores de LA CRUZ ROJA
COLOMBIANA SECCIONAL VALLE DEL CAUCA se abstendran de generar conflictos de
intereses derivados o relacionados con la deteccién y andlisis de operaciones inusuales y con
la determinacién de reporte de operaciones sospechosas. De encontrarse ante una situacion
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de conflicto de intereses, algun miembro de la Junta Directiva, los directivos o colaboradores,
éstos deberan informar de su existencia.

v Todos los colaboradores de LA CRUZ ROJA COLOMBIANA SECCIONAL VALLE DEL
CAUCA estan en la obligaciéon de cumplir las politicas, procesos y procedimientos aplicables
en el desarrollo, implementacion y seguimiento del Sistema de Gestion de Riesgo de LA/FT,
orientando sus acciones a la mitigacion de los riesgos e identificacion de operaciones
inusuales, estando obligados a reportar al Oficial de cumplimiento acerca de cualquier
situacion u operacion inusual o sospechosa de la cual tengan conocimiento directa o
indirectamente.

v En LA CRUZ ROJA COLOMBIANA SECCIONAL VALLE DEL CAUCA no se
realizardn operaciones con bancos comerciales o con entidades financieras no constituidas
legitimamente, que no tengan presencia fisica en algun pais, ni con entidades ubicadas en
paises o jurisdicciones que carecen de politicas adecuadas para controlar y prevenir el lavado
de activos y la financiacion del terrorismo.

v Cada una de los negocios y Unidades Municipales de LA CRUZ ROJA COLOMBIANA

SECCIONAL VALLE DEL CAUCA deberé garantizar:

o Aplicar las politicas respecto al SARLAFT, asi como sobre los perfiles de quienes
pueden acceder a su manejo.

o Practicar la debida diligencia en el proceso del conocimiento del cliente, proveedor,
empleado, donante, contratista y contraparte.

o La identificacion de todos los factores de riesgo de lavado de activos y financiacion del
terrorismo de la entidad y el establecimiento y actualizacion periddica de controles al
respecto.

4 La CRUZ ROJA COLOMBIANA SECCIONAL VALLE DEL CAUCA no podra realizar
ninguna operacién comercial o contrato si un potencial proveedor, contratista, cliente,
empleado, donante, prestador de servicios 0 nuevo colaborador aparece registrado en las
listas la Lista de Terroristas emitida por la organizacién de Naciones Unidas (Lista ONU) y
si un colaborador, cliente o proveedor activo es registrado en la Lista ONU, la organizacion
deberd realizar las actividades necesarias para terminar la relacién comercial y no podra
realizar ninguna nueva operacién con él.

v Los colaboradores implicados en la deteccién y reporte de operaciones sospechosas
que se hayan intentado o se hayan efectuado en la organizacién y que se hayan
comunicado a la Unidad de informacién y Andlisis Financiero UIAF, deberan guardar
absoluta reserva sobre la misma.

4 Ninguna persona de LA CRUZ ROJA COLOMBIANA SECCIONAL VALLE DEL
CAUCA podra dar a conocer que se ha efectuado el reporte de una operacion sospechosa
a la UIAF segun lo determina el inciso cuarto del articulo 11 de la Ley 526 de 1999. El
andlisis de las operaciones de un cliente o usuario, debe ser de manejo “confidencial” y por
ningln motivo esta persona debe ser informada de los reportes realizados a las
autoridades correspondientes.
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v

LA CRUZ ROJA COLOMBIANA SECCIONAL VALLE DEL CAUCA establecera
politicas de aceptacion, rechazo, exclusion o desvinculacion de clientes y proveedores,
colaboradores definiendo cuales mercados no son objetivo, las actividades econémicas de
riesgo superior, las zonas vulnerables al lavado de activos y en consecuencia las medidas
de debida diligencia que deben adoptar.

El conocimiento de los clientes, proveedores y demas relacionados contractualmente,
de su moralidad comercial y personal, estilo de vida y origen de sus negocios se convierten
en factores de andlisis. Es necesario verificar la informacion suministrada y cualquier duda
en estos aspectos deben aclararse debidamente antes de realizar contratos de prestacion
de productos o servicios.

LA CRUZ ROJA COLOMBIANA SECCIONAL VALLE DEL CAUCA a través de su
manual Corporativo SARLAFT declara su apoyo a las medidas de control que se
implementan para evitar que sea utilizada para el ocultamiento de actividades ilicitas
relacionadas con LA/FT.

El representante legal, directivos deben comprometerse en crear y fortalecer una
cultura organizacional orientada a anticipar y gestionar los riesgos de LA/FT de la
organizacion y a crear en los empleados una cultura de autocontrol, mediante habilidades
en la identificaciébn y valoracion de riesgos operativos, juridicos y reputacionales a los
cuales puede verse expuesta la organizacion y su recurso humano, por lo cual estos temas
seran prioritarios en los procesos de formacion del talento humano. Para ello, la CRUZ
ROJA COLOMBIANA SECCIONAL VALLE DEL CAUCA destinara los recursos que
considere pertinentes en formacién y generacioén de campafias sobre la importancia y la
naturaleza de la gestion del riesgo de LA/FT, difusién de politicas y practicas deseables,
controles internos y difusion de casos internos y externos.

Se realizar4 la divulgaciéon y socializacion de las politicas LA/FT a todos los
colaboradores sobre el concepto y el impacto de lavado de activos y la financiacion del
terrorismo. Adicionalmente se dara capacitacion, induccion y acceso a las herramientas de
control a aquellos colaboradores responsables de los procesos claves contra el FA/FT.

El Oficial de Cumplimiento de LA CRUZ ROJA COLOMBIANA SECCIONAL VALLE
DEL CAUCA en coordinaciéon con el area de Formacion de Gestion Humana, debe
socializar la normatividad vigente, politicas y procedimientos internos, actualizaciones y
modificaciones que se relacionen con la prevencién y control del LA/FT entre los
administradores, directivos y demas colaboradores.

Los Directivos y colaboradores que incumplan las politicas, procedimientos relativos a la
Gestion del Riesgo de LA/FT serdn sujetos de sanciones, las cuales se encuentran
descritas en el capitulo de Régimen Sancionatorio del presente Manual.

La CRUZ ROJA COLOMBIANA SECCIONAL VALLE DEL CAUCA impulsara a nivel
institucional una cultura de administracion de riesgo de lavado de activos y financiacion del
terrorismo para el mejor conocimiento y aplicacion de sus politicas y procedimientos,
adoptando programas de capacitacion periédicos segun la necesidad.
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v LA CRUZ ROJA COLOMBIANA SECCIONAL VALLE DEL CAUCA velara porque

todos los funcionarios tengan conocimiento y acceso permanente a este manual de
procedimientos, mediante comunicacion escrita y aceptada por cada funcionario, la cual
reposara en la hoja de vida o en el archivo de capacitaciones. lgualmente velara porque
tengan acceso al formato para informar sobre sefiales de alerta y operaciones inusuales.

LA CRUZ ROJA COLOMBIANA SECCIONAL VALLE DEL CAUCA capacitara al personal
una vez se vincule a la Institucién para mantenerlos informados frente al SARLAFT.

Uno de los principales mecanismos para controlar y prevenir la realizacion de operaciones
de lavado de activos a través de LA CRUZ ROJA COLOMBIANA SECCIONAL VALLE
DEL CAUCA, ser& el adecuado conocimiento del cliente desde el momento mismo en el
gue una persona solicita cualquiera de los servicios ofrecidos por la institucion.

LA CRUZ ROJA COLOMBIANA SECCIONAL VALLE DEL CAUCA mantendréa controles
para conocer a sus clientes actuales y potenciales, para prevenir que el sea utilizada como
instrumento para el ocultamiento, manejo, inversion o aprovechamiento, en cualquier
forma, de dineros u otros bienes provenientes de actividades delictivas o de financiacion
del terrorismo, o para dar apariencia de legalidad a las transacciones y operaciones
vinculadas con las mismas. Para tal efecto, LA CRUZ ROJA COLOMBIANA SECCIONAL
VALLE DEL CAUCA hara consultas y cruces de informacioén, por lo menos con la lista del
Consejo de Seguridad de Naciones Unidas ONU, y si determina mas adelante, con otras
bases de datos establecidas para la prevencion al LA/FT.

La prevencién, deteccion y monitoreo del LA/FT abarca todas las operaciones relacionadas
con los bienes y servicios ofrecidos por LA CRUZ ROJA COLOMBIANA SECCIONAL
VALLE DEL CAUCA.

Todos los funcionarios de la CRUZ ROJA COLOMBIANA SECCIONAL VALLE DEL
CAUCA deben obrar con la debida diligencia para establecer los procedimientos
necesarios en materia de conocimiento del cliente, con el objeto de integrar un SARLAFT,
que incluya, el proceso de vinculacion y el de administracion de las operaciones de los
clientes, atendiendo las particularidades del negocio, teniendo en cuenta la naturaleza del
cliente a vincular y el sector al que pertenece.

En el evento en que LA CRUZ ROJA COLOMBIANA SECCIONAL VALLE DEL CAUCA,
a través de sus administradores y empleados, determinare razonablemente que los fondos
de un potencial cliente y/o un servicio solicitado, tengan como finalidad financiar o soportar
actividades ilicitas, se abstendra de vincular al potencial cliente o de realizar la operacion
solicitada, segun sea el caso, y la reportara a las autoridades competentes.

Es deber de la organizacién, sus érganos de direccion, de control, de linea y de apoyo,
asegurar el cumplimiento de las normas encaminadas a prevenir y detectar el LA/FT, con
el propoésito de cumplir la ley y de proteger la imagen y la reputacion de LA CRUZ ROJA
COLOMBIANA SECCIONAL VALLE DEL CAUCA.

LA CRUZ ROJA COLOMBIANA SECCIONAL VALLE DEL CAUCA debe identificar
previamente los riesgos de LA/FT que pueden presentarse en el lanzamiento de nuevos
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servicios, la incursibn en un nuevo mercado, la apertura de operaciones en nuevas
jurisdicciones, el lanzamiento o modificacion de los canales de distribucion y cambios en
los procedimientos.

v' Se prohibe desarrollar operaciones comerciales con cualquier persona natural o juridica
gue esté involucrada en actividades ilicitas.

v El cumplimiento de las normas en materia de administracion del Riesgo de LA/FT
establecidos por LA CRUZ ROJA COLOMBIANA SECCIONAL VALLE DEL CAUCA,
tendra prelacion sobre el cumplimiento de las metas comerciales y demas indicadores que
se hayan establecido para medir la gestion de los funcionarios.

v" LA CRUZ ROJA COLOMBIANA SECCIONAL VALLE DEL CAUCA tiene el compromiso
de colaborar activamente con las autoridades competentes en relacién con la prevencion y
control del lavado de dinero y la financiacion del terrorismo, dando oportuna respuesta a
sus requerimientos, suministrandoles toda la informacién que considere pertinente y dando
cumplimiento a las disposiciones legales y normativas correspondientes.

v" LA CRUZ ROJA COLOMBIANA SECCIONAL VALLE DEL CAUCA prohibe la realizacion
de actividades, negocios y contratos sin que exista el respectivo soporte interno o externo,
debidamente fechado y autorizado por quienes intervengan en ellos o los elaboren. Todo
documento que acredite transacciones negocios o contratos de la entidad, ademas de
constituir el soporte de la negociacion y registro contable, constituye el respaldo probatorio
para cualquier investigacion que puedan adelantar las autoridades competentes.

7. MECANISMOS DE CONTROL

7.1 Conocimiento del Cliente

Uno de los principales mecanismos con los que LA CRUZ ROJA COLOMBIANA SECCIONAL
VALLE DEL CAUCA, podra controlar y prevenir la realizacion de operaciones de lavado de
activos y financiacion del terrorismo, sera el adecuado conocimiento del cliente y/o
contraparte y usuarios, desde el momento mismo en el que una persona solicita su vinculacién a
cualquiera de servicios.

Debido a la obligatoriedad del aseguramiento y la prestacion de servicios de salud por parte de las
EPS y prestadores, no se consideran como clientes y/o contrapartes los usuarios (afiliados) de la
EPS, ni los pacientes de las IPS cuyos servicios sean cancelados efectivamente por algin seguro
(Plan Obligatorio de Salud, Sistemas de Riesgos Laborales SOAT y planes adicionales de salud,
entre otros) Para estos casos no sera necesario la identificacion del cliente/usuario.

El propésito de llevar a cabo un conocimiento del cliente que no se encuentre excluido en el
parrafo anterior, tanto si es persona natural (PN) como persona juridica (PJ) es:

> Reconocer idbneamente a los clientes/usuarios.
» Obtener informacion acerca de la ocupacion
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Identificar la fuente de los recursos.

una base de datos

YV WV VYV

Tener la posibilidad de analizar las operaciones de los clientes mediante la creacién de

Tener la capacidad de verificar y monitorear la informacion suministrada por los clientes,
asi como establecer su relacién y/o coincidencia con las operaciones que realizan.
Contar con elementos de juicio y soportes documentales que permitan analizar las

transacciones inusuales y determinar la existencia de operaciones sospechosas.

Toda persona natural o juridica (Que no esté exenta) que desee recibir los servicios de LA CRUZ
ROJA COLOMBIANA SECCIONAL VALLE DEL CAUCA, debe diligenciar en forma clara y precisa
el Formulario Unico de vinculacion, segun corresponda, firmarlo y colocar la huella en el
espacio correspondiente para tal efecto, suministrar copia de los documentos que se le soliciten.

Para ello, el empleado responsable de la vinculacién, debe verificar y asegurarse que la persona
natural o juridica solicitante diligencie el formulario respectivo. Esta identificacion supone el
conocimiento y verificacién de todos los datos exigidos en el formulario que permiten individualizar

plenamente la persona natural o juridica que se pretende vincular.

No se debe vincular a ningun cliente sin la informacion respectiva del mismo, para lo cual debe

tenerse en cuenta como minimo:

Descripcion (Persona Natural es PN o Persona Juridica PJ)

PN

PJ

Nombre y apellidos completos o Raz6n Social segun el caso

Numero de identificaciéon: Cédula de ciudadania, tarjeta de identidad,
Cédula de Extranjeria, carnet diploméatico, pasaporte o NIT.

Nombre y apellidos, direccidn y teléfono del representante legal y nimero de
identificacion

Lugar y fecha de nacimiento

X

Direccién y teléfono del representante

Direccién y teléfono de residencia

Ocupacion, oficio o profesion

Declaracién voluntaria de origen de fondos

XX [X]X[X

¢Maneja recursos publicos y/u ostenta algin grado de poder publico y/o
goza de reconocimiento publico? ¢Es servidor publico? Declaracion del
cliente/usuario de si tiene o no la condicion de Persona Politicamente
Expuesta (PEP)

X

¢Realiza operaciones internacionales? (Sefiale tipo de operacion,
importaciones, exportaciones, inversiones, préstamos, envio y/o recepcién
de giros, pago de servicios, transferencias, entre otras.

Firma y huella del cliente/usuario. Serd el representante en el caso de
Persona Juridica (PJ)

Fecha de diligenciamiento del formulario y nombre e identificacion del
funcionario de la entidad que lo diligencia.
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La anterior informaciéon debe ser verificada utilizando en todo caso documentos, datos e
informacién de una fuente independiente y confiable. En este sentido, se podra recurrir a consultar
cualquier lista, documento o publicacion, emitidos por entidades tanto oficiales como privadas, en
el que informen sobre la vinculacion de personas con actividades ilegales.

En los casos en que el cliente, no suministre la informacion exigida en el formulario de vinculacion
0 anexos, la operacion debe calificarse como inusual y reportarse al Oficial de Cumplimiento,
pero frente a la prestacién de los servicios de salud, no podra restringirse la atencion en salud por
ausencia del conocimiento de clientes y usuarios.

El formulario de Conocimiento del Cliente o vinculacién y sus anexos se deben archivar en la
carpeta del cliente segun corresponda (Proveedores, Contratacion, Gestion Humana, Comercial o
Finanzas, etc); esta informacion deberd mantenerse, durante cinco afios y a disposicién de las
autoridades que lo soliciten.

Para el andlisis de las operaciones con clientes y usuarios, se construird una base de datos que
permita consolidar e identificar alertas presentes o futuras.

7.2 Consideraciones en la vinculacion de PEP (Personas Expuestas Publicamente)

LA CRUZ ROJA COLOMBIANA SECCIONAL VALLE DEL CAUCA ha definido algunas
consideraciones especiales para la vinculacién de clientes que tengan algun tipo de relacién con
el manejo de recursos publicos, que tengan algun grado de poder publico o gocen de algin
reconocimiento publico:

» En caso de que un cliente persona natural tenga la connotacion de una persona
publicamente expuesta al momento de la vinculacion, LA CRUZ ROJA COLOMBIANA
SECCIONAL VALLE DEL CAUCA debera solicitar informacién adicional que considere
pertinente para el estudio del cliente, asi como establecer el origen de los recursos.

» Si el cliente ya se encuentra vinculado y adquiere la connotacion de persona publicamente
expuesta, se hara un seguimiento al perfil de riesgo del cliente y de sus movimientos.

» La negociacion con esta persona natural debe de ser aprobada por una instancia
superior dentro de la organizacion y debe quedar constancia por escrito de la misma, y
el Oficial de Cumplimiento debe realizar un monitoreo mas exigente a los movimientos que
realicen este tipo de personas, con el fin de poder identificar alguna operacién inusual

7.3 Conocimiento de los Miembros de Junta Directiva

Con respecto a los miembros de Junta Directiva, LA CRUZ ROJA COLOMBIANA SECCIONAL
VALLE DEL CAUCA contara con un formulario especial para vincular al voluntario miembro de
Junta Directiva, donde se consagrara los datos personales y declaracion del origen de sus
recursos. Asi mismo se anexard la fotocopia del documento de identificacion. La informacién sera
actualizada anualmente. El archivo de esta documentacién por un minimo de cinco afios es
responsabilidad del &rea de Presidencia y Direccion Ejecutiva.

» Requiere formulario de vinculacion y declaracion de origen licito de sus recursos y bienes.
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7.4 Conocimiento del empleado

El proceso de seleccién y contratacion esta a cargo del area de Gestion Humana, de acuerdo al
procedimiento establecido, donde se tiene en cuenta que el aspirante sea una persona de altas
condiciones morales y éticas, que cuente con la preparacion intelectual que requiere el cargo y
con la experiencia profesional minima para el buen desempefio de las funciones asignadas
conforme al perfil del cargo establecido.

El proceso de seleccion se desarrollara de acuerdo con las politicas establecidas por LA CRUZ
ROJA COLOMBIANA SECCIONAL VALLE DEL CAUCA, asi mismo la informacion debe ser
verificada utilizando en todo caso documentos, datos e informacién de una fuente independiente y
confiable. En este sentido, la institucion podra consultar cualquier lista, documento o publicacién,
emitidos por entidades tanto oficiales como privadas, en las que informen sobre la vinculacion de
personas con actividades ilegales.

Para la vinculacidn se solicitara al menos la siguiente informacion (y dejar constancia en la hoja de
vida):

Diligenciar el Formato de Vinculacién de Empleados, trabajador en misién o Contratistas
Fotocopia de la cédula de ciudadania verificada.

Referencias laborales verificadas.

Fotocopia de certificados que acrediten los estudios realizados.

Antecedentes disciplinarios (se deben consultar en la pagina web de la Policia Nacional de
Colombia. https://antecedentes.policia.gov.co)

e Certificacion del ultimo empleo verificado.

Se solicitara que firmen una declaracién donde se indica que: “La CRUZ ROJA COLOMBIANA
SECCIONAL VALLE DEL CAUCA podra terminar de manera unilateral e inmediata el vinculo en
caso de que Cliente (Empleado o Contratista) llegaren a ser vinculados por parte de las
autoridades competentes a cualquier tipo de investigacion por delitos de narcotréfico, terrorismo,
lavado de activos, financiacion del terrorismo, testaferrato, trafico de estupefacientes o cualquier
delito contra el orden constitucional al ser incluido en listas para el control de lavado de activos y
financiacién del terrorismo administradas por cualquier autoridad nacional o internacional, tales
como la lista de la Oficina de Control de Activos en el Exterior (OFAC) emitida por la Oficina del
Tesoro de los Estados Unidos de Norte América, la lista de la Organizacion de las Naciones
Unidas y otras listas publicas relacionadas con el tema de lavado de activos y financiacién del
terrorismo 0 condenado por parte de las autoridades competentes en cualquier tipo de proceso
judicial relacionado con la comision de delitos”

Se realizara para los cargos de tesoreria una visita domiciliaria con anterioridad a la vinculacion,
esta visita se repetira cada 12 meses.

De igual forma el empleado debera recibir por parte de La CRUZ ROJA COLOMBIANA
SECCIONAL VALLE DEL CAUCA los siguientes documentos de apoyo y dejar constancia escrita
de su lectura:
e Cadigo de Etica
e El Manual de gestion de riesgos de Lavado de Activos y Financiacion del Terrorismo
(LAJFT)
e Reglamento Interno de Trabajo
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e Acuerdo de confidencialidad firmado

Se deben verificar los antecedentes de sus colaboradores tanto actuales como por vincular.
Cuando se detecten comportamientos inusuales en cualquier persona que labore en La CRUZ
ROJA COLOMBIANA SECCIONAL VALLE DEL CAUCA se debe analizar tal conducta con el fin
de tomar las medidas pertinentes frente al riesgo LA/FT

7.5 Conocimiento del Proveedores y Prestadores

Los proveedores son personas naturales o juridicas que suministran servicios o bienes a La CRUZ
ROJA COLOMBIANA SECCIONAL VALLE DEL CAUCA para el cumplimiento de su negocio y
estan vinculados por una relacién contractual habitual u ocasional.

Para la vinculaciéon y seleccion de proveedores de insumos, suministros, bienes y servicios, La
CRUZ ROJA COLOMBIANA SECCIONAL VALLE DEL CAUCA realizara un estudio, con el fin de
establecer la idoneidad, y la verificacion de todos los datos exigidos en el formato Unico de
vinculacion o de conocimiento del proveedor que permiten individualizar plenamente la persona
natural o juridica que se pretende vincular.

El cumplimiento de estos procedimientos se enmarca dentro del principio del conocimiento del
proveedor y, de forma general, sirve como medida de precaucién para la seleccién de los mismos.
El propésito del conocimiento del proveedor es evitar relaciones comerciales con entidades de
fachada de organizaciones al margen de la ley o con personas naturales o juridicas incluidas en
las listas cautelares de la ONU, entre otras.

Asi mismo, para dar cumplimiento al propésito mencionado, La CRUZ ROJA COLOMBIANA
SECCIONAL VALLE DEL CAUCA cuenta con una politica institucional clara, la cual establece la
prohibicion de iniciar relaciones con un nuevo proveedor, hasta no dar cumplimiento en su
totalidad con el procedimiento de conocimiento del cliente. De manera que toda persona natural o
juridica que desee vincularse como proveedor a través de un contrato, debe diligenciar en forma
clara y precisa el FORMULARIO UNICO DE VINCULACION o de Conocimiento del Proveedor,
segun corresponda, firmarlo y colocar la huella en el espacio correspondiente para tal efecto,
suministrar copia de los documentos que se le soliciten y actualizar su informacion minimo una
vez al afio.

Para ello, el empleado responsable de la vinculacion, debe verificar y asegurarse que la persona
natural o juridica diligencie el formulario Unico de vinculacién o de Conocimiento de Proveedor
respectivo, no debiéndose vincular a ningun proveedor sin la informacion respectiva del mismo,
para lo cual se solicitara:

e Copia de Cédula o Pasaporte (PN)

e Certificado de existencia y representacion legal con vigencia no mayor 30 dias, expedido
por la Cadmara de Comercio o por la entidad competente (PJ)

e Fotocopia del nimero de Registro Unico Tributario-RUT (PN y PJ)

e Fotocopia de documento de identificacion del representante legal o apoderado o cédula de
extranjeria segun sea el caso. (PJ)

e Estados Financieros y Declaracion de renta del ultimo afio (PJ) cuando aplique

e Copia de la declaracion de renta, cuando aplique (PN)
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e La anterior informacion debe ser verificada utilizando en todo caso documentos, datos e
informacién de una fuente independiente y confiable. En este sentido, la institucion
verificar4 que el proveedor, su representante legal, socios o accionistas no se encuentren
incluidos en las listas cautelares (ONU y otras que apliquen) ademas podra consultar
cualquier documento o publicacién, emitidos por entidades tanto oficiales como privadas,
en el que informen sobre la vinculacién de personas con actividades ilegales.

e La informacion que no se pueda confirmar, constituye una sefal de alerta y debe ser
evaluada para ser informada al Oficial de Cumplimiento

e La persona encargada de cada proceso de contratacion con Proveedor debe Archivar la
documentacion del proveedor en carpeta individual y conservarla durante (5) cinco afios.

e La informacion suministrada por los proveedores deber& ser actualizada anualmente, con
el proposito de conocer los posibles cambios en su actividad y en su informacion
financiera.

7.6 Conocimiento de los DONANTES en dinero o especie

Aquellas entidades o personas naturales que realicen DONACIONES en dinero o especie la
CRUZ ROJA COLOMBIANA SECCIONAL VALLE DEL CAUCA como ENTIDAD SIN ANIMO DE
LUCRO, deberan al momento de requerir un certificado de donacion, diligenciar el Formato Gnico
de Vinculacién y realizar una Declaracién voluntaria de origen de sus recursos y/o procedencia de
los aportes en dinero o en especie. Asi mismo se anexard la fotocopia del documento de
identificacion y Registro Unico Tributario RUT.

7.7 Otras medidas de debida diligencia

Si una negociacién no requiere la presencia fisica de las partes, es indispensable que la institucion
adopte las medidas necesarias para la plena identificacion de la persona natural o juridica con
quién realizara la transaccion. Previamente a la celebraciéon de cualquier negocio de venta o
compra de bienes o servicios, donde es posible identificar plenamente a la contraparte y la cuantia
lo amerite, se deben consultar los nombres en las listas internacionales expedidas por el Consejo
de Seguridad de las Naciones Unidas y las demas que tengan caracter vinculante para Colombia.

Los procesos de conocimiento de clientes, empleados, socios, inversionistas, aliados,
proveedores y prestadores aplicados por otros entes econdmicos publicos o privados no eximen
de la responsabilidad que tienen la entidad y unidades de negocio de utilizar sus propias
herramientas para realizar la debida diligencia de conocimiento de dichos agentes.

Para aquellas operaciones que les generen mayor riesgo, instituciéon y sus unidades de negocio
deberan tomar las medidas necesarias que les permitan identificar el beneficiario final de los
bienes y servicios comercializados.

7.8 Reglamentar el manejo de dinero en efectivo
Para prevenir el riesgo de LA/FT Cruz Roja Colombiana Seccional Valle del Cauca establecera
controles y procedimientos para reglamentar la cantidad maxima de dinero en efectivo que puede

operarse con clientes y proveedores y en lo posible utilizar los medios de pago que ofrecen las
instituciones financieras. Para tal efecto el Oficial de Cumplimiento en conjunto con la Direccion

Pagina 27 de 47



o MANUAL DE ADMINISTRACION DEL | Cédigo: DEJ-MA-01
Crur Roja Cotombiana | RIESGO DE LAVADO DE ACTIVOS Y DE | Versién: 01
Seccional Valledel Cauea LA FINANCIACION DEL TERRORISMQ | Actualizacion: 14-12-2016
(SARLAFT)

Ejecutiva realizaran un analisis de estos riesgos con el fin de proponer los controles que mitiguen
los riesgos asociados al manejo del dinero en efectivo.

8. INSTRUMENTOS

8.1 Fuentes de Riesgo: De acuerdo con la definicion de fuentes de riesgo, como agentes
generadores de riesgo de LA/FT para la Institucion, los cuales deben tenerse en cuenta para
identificar las situaciones que puedan generar riesgo en las operaciones, negocios o contratos, la
CRUZ ROJA COLOMBIANA SECCIONAL VALLE DEL CAUCA los identific, abarcando todos los
negocios y areas de la organizacion.

8.2 Segmentacién de los factores de riesgo.

Identificar el riesgo de LA/FT implica realizar un analisis que permita determinar el nivel de riesgo
propio de la actividad, sin tener en cuenta el efecto de los controles, esto es, el riesgo inherente de
LA/FT al desarrollo de la actividad de La CRUZ ROJA COLOMBIANA SECCIONAL VALLE DEL
CAUCA, que es ofrecer los servicios de salud, de educacion a todos los clientes y usuarios que
asi lo soliciten.

El factor de riesgo identificado mas importante para La CRUZ ROJA COLOMBIANA SECCIONAL
VALLE DEL CAUCA son sus clientes y proveedores, y por ende son los elementos que mas
debemos monitorear frente a cambios en sus comportamientos, en desembolsos que no tengan
relacion con su actividad, su patrimonio y demas variables descritas en los factores de riesgo.

El riesgo inherente de este factor se calculara de manera cualitativa, estimando la mayor o menor
probabilidad de ser utilizado en un esquema de LA/FT en funcion de las caracteristicas de cada
uno de los clientes, a fin de detectar si alguno de ellos puede llegar a utilizar la operacion de La
CRUZ ROJA COLOMBIANA SECCIONAL VALLE DEL CAUCA en cualquiera de sus servicios,
para fines delictivos.

8.3 Variables de segmentacion
Se definieron las siguientes fuentes de riesgos y variables de segmentacion:
Tabla | - Variables de segmentacion

Factor de Variables de Segmentacion
Riesgo

Todos aquellos que no estén afiliados a una EPS, ni los pacientes
de las IPS cuyos servicios sean cancelados efectivamente por
algun seguro (Plan Obligatorio de Salud, Sistemas de Riesgos
Clientes Laborales SOAT y planes adicionales de salud, entre otros), estos
pueden ser Persona Natural nacional o Extranjera, Persona
Juridica nacional o extranjera.

Proveedores de insumos o servicios

Hemocentro / Banco de Sangre Medicina General

Seguridad y Salud en el Trabajo Instituto de Educacion

Productos
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Centro Odontoldgico Gestion del Riesgo
Imagenes diagndsticas Rehabilitacion Fisica

Zonas de Vida, Zona Protegida, | Voluntariado
Servicios Especiales

Laboratorio Clinico

Centro Internacional de L -
Especializado (Domicilios)

Vacunacion (Domicilios)

Servicios de salud y educacion en Unidades Municipales y grupos

de apoyo
Doctrina y Proteccién Proyectos y venta de
botiquines e implementos

Sede principal Clinica Dime

Clinica de los Remedios Instituto de Educacion
Canales i i

Clinica Amiga Unidades Municipales

Clinica Farallones Grupos de Apoyo

Cruz Roja en Cali y deméas municipios de Valle del Cauca donde
Jurisdicciones | tenga presencia la Cruz Roja en sus unidades municipales y
grupos de apoyo

8.4 Identificacion, medicidn, control y monitoreo de los riesgos de LA/FT

Una vez identificadas las situaciones que puedan generarle riesgo de LA/FT segun las fuentes de
riesgo, el Oficial de Cumplimiento debe elaborar una relacién y dejar documentado el andlisis de
cada una, con el fin de implementar los controles necesarios y facilitar su seguimiento.

a) Metodologias para la identificacion del riesgo de LA/FT:

En esta etapa, se identificaran los riesgos o eventos que pueden dar origen a hechos de LA/FT.
Esta identificacion serd un proceso continuo, teniendo en cuenta las fuentes de riesgo
establecidas anteriormente. Se realizara con la informacién relevante que se encuentre en cada
proceso de la CRUZ ROJA COLOMBIANA SECCIONAL VALLE DEL CAUCA, asi como el
andlisis de las tipologias de LA/FT existentes en diferentes fuentes bibliogréficas y mediante
juicios basados en la experiencia.

Determinados cada uno de estos aspectos, finaliza la identificacion de los riesgos, con sus
causas, consecuencias y riesgos asociados, para continuar con las etapas de medicién, control y
monitoreo.

b) Metodologias parala medicion del riesgo de LA/FT:

La valoracion de los riesgos podra sera determinada de manera cualitativa. Esta medicion se
refiere al rango de calificacion asignada a cada evento de riesgo, que determinara su posibilidad
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de ocurrencia, asi como el impacto con relacion al riesgo asociado: operacional, reputacional,
legal o de contagio.

Debera asignarse una calificacion numérica de 1 a 3 de acuerdo con las tablas Il y IV, tanto para
la probabilidad de ocurrencia como el impacto, respectivamente.

o Probabilidad: Se refiere a la posibilidad de que fuentes potenciales de riesgos lleguen
realmente a manifestarse y puede ser medida con criterios de frecuencia o teniendo en
cuenta la presencia de factores internos y externos que pueden propiciar el riesgo, aunque
éste no se haya materializado.

Tabla lll: Escala de Medicion de Probabilidad de ocurrencia

Calificacion Descripcion Comentario
1 BAJA Es muy poco factible que el hecho se presente.
2 MEDIA Es factible que el hecho se presente.
3 ALTA Es muy factible que el hecho se presente.

e Impacto: consecuencias que puede ocasionar en la CRUZ ROJA COLOMBIANA
SECCIONAL VALLE DEL CAUCA la materializacion del riesgo.

Tabla IV. Escala de Medicién del Impacto

Calificacion Descripcién Comentario

Si el hecho llegara a presentarse tendria bajo impacto o
1 BAJA N

efecto en la Organizacion.

Si el hecho llegara a presentarse tendria medio impacto o
2 MEDIA LY

efecto en la Organizacion.

Si el hecho llegara a presentarse, tendria alto impacto o
3 ALTA LI

efecto sobre la Organizacion.

e Matriz de Probabilidad e Impacto

Una vez identificados cada uno de los riesgos relacionados con LA/FT existentes en los procesos,
se procedera a efectuar la valoracion de los mismos. La valoracién individual realizada en cada
proceso, permitird consolidar una matriz de riesgos LA/FT, que podra reflejar los niveles de
severidad (relacién Probabilidad — impacto) de los riesgos identificados en cada proceso.

La matriz utilizada para la valoracién seré la siguiente:

2 |ALTO (3) 3 ‘

a)

—

2 MEDIO (2) 2 4

3 | BAJO (1) 1 2 3

x BAJO (1) MEDIO (2) |ALTO (3)
IMPACTO

. Niveles de severidad
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NIVEL CLASIFICACION
[1-2,9) BAJO
[3-5,9) MEDIO

¢) Metodologias para el control del riesgo de LA/FT

Luego de haber identificado el por qué puede suceder un evento de riesgo, se determinan con
base en la documentacién existente, manuales, diagramas de flujo, visitas, pruebas de recorrido,
entrevistas con los duefios de proceso y practicas que se siguen en la CRUZ ROJA
COLOMBIANA SECCIONAL VALLE DEL CAUCA, aquellos controles que contribuyen a la
minimizacion de los riesgos identificados y medidos.

e Tipos de controles

Correctivos: Son aquellos controles que permiten corregir las desviaciones y prevenir de nuevo
su ocurrencia. Toman las acciones necesarias una vez ocurrido el riesgo y mejoran los demas
controles, si se determina que su funcionamiento no corresponde a las expectativas con las cuales
fueron disefados. Con frecuencia corresponden a controles administrativos y son soportados por
politicas y procedimientos para su correcta operacion.

Preventivos: Ejercen su accién sobre la causa de los riesgos y sus factores de riesgo, con el
proposito de disminuir la Probabilidad de ocurrencia de los riesgos identificados. Corresponde a la
primera barrera de seguridad que se establece para reducir los riesgos. Los que sobrepasen esta
linea deben ser tratados por otro tipo de controles.

Detectivos: Se constituyen en una alarma que se acciona cuando se descubre una situacion
anbmala o no buscada, en el momento de la ocurrencia o posteriormente. Generalmente sirven
para supervisar la ejecucién del proceso y en algunas ocasiones se usa para verificar la eficacia
de los controles preventivos, como en el caso de las auditorias.

Para la evaluacion de los controles se deben calificar atributos, como por ejemplo el tipo de
control, la oficialidad, efectividad y si el control es evaluable o no.

La calificacion consolidada de los atributos arroja evaluaciones sobre el disefio y solidez del
control, determinando la fortaleza del mismo.

Tabla V. Calificacion de Eficiencia de Controles

No documentado Documentado Documentado

- o o 0

Oficialidad No Divulgado 33% No Divulgado 66% Divulgado 99%

Efectividad Es poco efectivo 33y, | Vedianamente 66% | Efectivo 99%
efectivo

Evaluable No se ha evaluado 33% | Se ha evaluado 66% Se ha evaluado, 99%

ajustado o mejorado

Pagina 31 de 47



o MANUAL DE ADMINISTRACION DEL | Cédigo: DEJ-MA-01
Crur Roja Cotombiana | RIESGO DE LAVADO DE ACTIVOS Y DE | Versién: 01
scmivaieaeicucs | LA FINANCIACION DEL TERRORISMO | Actualizacion: 14-12-2016

(SARLAFT)

d) Monitoreo
o Del sistemay el nivel de riesgo de LA/FT

Una vez identificados y medidos los riesgos, es necesario monitorearlos teniendo en cuenta que
estos nunca dejan de representar una amenaza para la CRUZ ROJA COLOMBIANA SECCIONAL
VALLE DEL CAUCA. Este monitoreo es un seguimiento de las etapas anteriores y debe asegurar
que los controles abarquen todos los riesgos y que haya indicadores que evidencien potenciales
fuentes de riesgo.

El objetivo del monitoreo es asegurar que las acciones preventivas se estén llevando a cabo y
evaluar la eficiencia en su implementacién, revisando aquellas situaciones o factores que pueden
estar influyendo en la aplicacion de estas, el monitoreo se realizard utilizando la matriz de
monitoreo disefiada para tal fin.

El monitoreo debe estar a cargo del Oficial de Cumplimiento con la respectiva colaboracién de
los duefios de los procesos de las diferentes areas y su finalidad es aplicar y sugerir los
correctivos y ajustes necesarios para asegurar un efectivo manejo del riesgo. El Oficial de
Cumplimiento evaluara luego del monitoreo, sus resultados y, en conjunto con los duefios de los
procesos, realizaran las propuestas de mejoramiento y tratamiento de las situaciones detectadas
al Representante Legal y posteriormente a la Junta Directiva

8.5 Sefales de Alerta

Se entiende por sefial de alerta cualquier tipo de informacién, conducta o actividad que debe
llamar la atencién, pues puede ser un indicio que permite detectar la realizacién de actividades
delictivas o riesgo de afectacion de LA/FT. Es necesario estudiar cada una de las operaciones con
el fin de verificar si ellas resultan inusuales o sospechosas dentro del giro ordinario de las
actividades de la CRUZ ROJA COLOMBIANA SECCIONAL VALLE DEL CAUCA.

La responsabilidad de identificar y verificar las sefiales de alerta recae en primera instancia sobre
los empleados que controlan las operaciones normales del negocio y sobre aquellos que tienen
contacto permanente con el cliente. Lo anterior no pretende liberar de responsabilidad a los
demas miembros de la Organizacion que deben estar igualmente capacitados para reconocer las
sefales de alerta.

La actividad de la CRUZ ROJA COLOMBIANA SECCIONAL VALLE DEL CAUCA es susceptible
de ser utilizada en algunas de las diferentes etapas del proceso de lavado de activos, y puede
darse con la participacion involuntaria de sus empleados, por lo tanto, se debe prestar especial
atencion a todas las operaciones complejas y a los patrones inusuales de operaciones que no
tengan proposito aparente o visiblemente legal.

Para facilitar la deteccion de operaciones inusuales o sospechosas, que son aquellas cuya cuantia
0 caracteristicas no guardan relacion con la actividad econémica de los clientes o que por su
namero o por sus caracteristicas particulares segun cada servicio, se salen de los parametros de
normalidad, se detalla a continuaciéon una lista de alertas que pueden dar lugar a sospecha sobre
la existencia de actividades ilicitas que ayudaran a los funcionarios de la CRUZ ROJA
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COLOMBIANA SECCIONAL VALLE DEL CAUCA a detectar posibles operaciones inusuales o
sospechosas:

ASANENEND

AN N N

<\

< ASENENENEEEN

AN

Generales

El cliente entrega informacion y/o documentacion insuficiente sin justificacion.

El cliente entrega informacion y/o documentacion que no es posible confirmar.

Suministro de informacion falsa por parte del cliente.

Personas que se muestran molestos cuando se les solicita una adecuada identificacion o el
diligenciamiento obligatorio de ciertos formularios para realizar la vinculacion o adicion de
nuevos puntos, servicios y/o productos.

Pagos en efectivo superiores a los correspondientes a la actividad econémica desarrollada,
sin justificaciéon

Socios 0 accionistas con problemas judiciales, investigados penal o disciplinariamente.
Referencias bancarias no confirmadas.

Incrementos patrimoniales, cambios en la composicién accionaria no justificados.

Personas que registran la misma direccion y/o teléfono de otras personas con las que no
tienen relacion aparente.

Personas que se muestran nerviosas, dudan en las respuestas y/o consultan datos que
traen escritos, al preguntarseles por informacion requerida para la vinculaciéon o envio de
dinero.

Personas que realizan la vinculacién en una oficina de su propiedad cuya ubicacion es
diferente, distante y sin justificacion aparente a la localidad donde el remitente realiza
normalmente sus negocios, desarrolla su actividad econémica o reside.

Solicitantes de servicios que se encuentran incluidos en listas nacionales o internacionales
designados como terroristas, narcotraficantes, responsables fiscales, funcionarios publicos
sancionados, fugitivos, criminales o buscados por las autoridades.

Diligenciamiento de los formularios o formatos con letra ilegible.

Para Personas Juridicas que:

Tienen como accionistas, representantes legales, directivos, personas de estratos bajos y
con dificultades econdmicas y que manejan grandes volimenes de dinero.

Reciben ingresos no operacionales por mayor cuantia de los ingresos operacionales.
Tienen un capital suscrito muy bajo y/o un desarrollo del objeto social muy amplio.
Incrementos inusitados de los valores procesados.

Rechazo, intento de soborno o amenazas a funcionarios de la CRUZ ROJA COLOMBIANA
SECCIONAL VALLE DEL CAUCA para que acepten informacion incompleta o falsa o para
evitar el diligenciamiento completo de los formularios de vinculacion.

Personas Juridicas que cambian frecuentemente sus datos tales como direccion, teléfono,
ocupacion, sin justificacién aparente, al momento de realizar nuevas operaciones.
Personas que realizan operaciones de exportacion y suministran informacion falsa, de
dificil verificacion o insuficiente o diligencian los formatos de vinculacién con letra ilegible o
“‘enganosa’.

Acttian a nombre de terceros intentando ocultar la identidad del cliente o usuario real.
Inicialmente realizan pagos en efectivo por montos bajos, pero al corto tiempo las
incrementan en altas cantidades.

Realizan multiples operaciones en efectivo
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v Son personas ajenas a la entidad quienes tienen firma registrada para el manejo
financiero.

v' Poseen gran solvencia econémica y sin embargo les resulta dificil la consecucion de
referencias.

v' Se niegan a soportar una operacion o a actualizar la informacién basica.

8.6 Deteccidn de Operaciones Inusuales y/o Sospechosas

Se considera como operacién inusual aquella que por sus caracteristicas no guardan relacién con
la actividad econdmica del cliente, proveedor o empleado y que se sale de los pardmetros de
normalidad establecidos y amerita ser analizada con mayor profundidad.

En el proceso de evaluaciébn de una operacion inusual deberan participar activamente el
responsable del area afectada y el Oficial de Cumplimiento de la CRUZ ROJA COLOMBIANA
SECCIONAL VALLE DEL CAUCA.

Este es un tema de alta prioridad que junto con la regla de conocer al cliente, sus empleados y
sus proveedores conforman el eje principal del sistema.

La CRUZ ROJA COLOMBIANA SECCIONAL VALLE DEL CAUCA cuenta con un formato de
reporte de operaciones inusuales y/o en el cual se describen los pasos sistémicos que debe
seguir el funcionario que detecte alguna operacién inusual para el analisis de la misma y decision
de posterior reporte.

¢ Identificacién de operaciones inusuales y/o sospechosas:

Para la identificaciébn de operaciones inusuales y/o sospechosas, se deben tener en cuenta las
siguientes fuentes:

Informacion que proporcionen los empleados

Requerimiento de autoridades competentes por clientes y/u operaciones puntuales
Sefales de alerta

Resultados del monitoreo integral

ASENENEN

9. ESTRUCTURA Y GOBIERNO PARA LA GESTION DE RIESGO DE LA/FT

La Junta Directiva, el Representante Legal, la Revisoria Fiscal, el Oficial de Cumplimiento, los
Presidentes de Unidades Municipales, los Directores, Coordinadores, Jefes de Area de la CRUZ
ROJA COLOMBIANA SECCIONAL VALLE DEL CAUCA y todos los colaboradores deberan
cumplir como minimo con las siguientes funciones:

9.1 Junta Directiva

La Junta Directiva de la CRUZ ROJA COLOMBIANA SECCIONAL VALLE DEL CAUCA como
Organo de Administraciéon Permanente y méaximos 6rgano rectores en materia de Gestion del
Riesgo de LA/FT, asume el mayor compromiso en cuanto a la adopcion de normas y politicas
que permitan implementar mecanismos y procedimientos adecuados para prevenir y controlar
eventos de riesgo del LA/FT, por lo tanto les corresponde entre otras, las siguientes funciones:
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a. Establecer las politicas para la prevencién y control del riesgo de LA/FT que haran parte del
SARLAFT

b. Aprobar el manual de procedimientos y sus actualizaciones.

c. Garantizar los recursos técnicos y humanos que se requieran para implementar y mantener
en funcionamiento del SARLAFT, teniendo en cuenta las caracteristicas del riesgo de LA/FT y
el tamafio de la entidad. Este equipo de trabajo humano y técnico debe ser de permanente
apoyo para gue el Oficial de Cumplimiento lleve a cabalidad sus funciones.

d. Designar al Oficial de Cumplimiento y su respectivo suplente. Para efectos de dar
cumplimiento a ésta Circular la Junta Directiva 0o quien haga sus veces dard a conocer el
nombramiento del Oficial de Cumplimiento a la SNS.

e. Incluir en el orden del dia de sus reuniones, la presentacién del informe del Oficial de
Cumplimiento, por lo menos una vez al afio o cuando éste lo determine necesario.

f. Pronunciarse sobre los informes presentados por el Oficial de Cumplimiento y la Revisada
Fiscal y realizar el seguimiento a las observaciones o recomendaciones adoptadas, dejando
constancia en las actas.

g. Aprobar los criterios objetivos y establecer los procedimientos y las instancias responsables
de la determinacion y Reporte de las Operaciones Sospechosas (ROS).

h. Aprobar las metodologias de segmentacion, identificacion, medicién y control del
SARLAFT.

i. Designar la(s) instancia(s) responsable(s) del disefio de las metodologias, modelos e
indicadores cualitativos y/o cuantitativos de reconocido valor técnico para la oportuna
deteccién de las operaciones inusuales.

j. Fijar las politicas, definir los mecanismos e instrumentos que se aplicaran en relacién con la
gestion de riesgo del LA/FT

k. Aprobar los cambios y modificaciones al manual del Sistema de Autocontrol y Gestién del
Riesgo LA/FT .

I. Aprobar los recursos necesarios para implementar y mantener en funcionamiento, de forma
efectiva y eficiente, el sistema de Autocontrol y Gestién del Riesgo de LA/FT.

9.2 Oficial de Cumplimiento

Es aquella persona designada por el Representante Legal y la Junta Directiva de la CRUZ ROJA
COLOMBIANA SECCIONAL VALLE DEL CAUCA quien tiene la responsabilidad de dirigir la
aplicacion de las medidas de prevencion y deteccion de posibles operaciones de lavado de activos
y financiacién del terrorismo, mantener una base soélida de informacion y un control adecuado
sobre las transacciones que realiza la organizacion y de verificar el adecuado y oportuno
cumplimiento de las normas sobre LA/FT emitidas por los entes de vigilancia y control, o por otras
entidades, organismos o autoridades del estado competentes, razon por la cual para la asuncién
de sus responsabilidades, esta persona debe contar con el apoyo de la alta gerencia.
Adicionalmente debe coordinar y programar los planes de capacitacién sobre prevencion de
riesgos asociados al LA/FT, dirigido a todas los colaboradores.

El Oficial de Cumplimiento y su suplente tendra a su cargo las siguientes funciones:

e Velar por el efectivo, eficiente y oportuno funcionamiento de las etapas que conforman
SARLAFT.

e Elaborar y desarrollar los procesos y procedimientos a través de los cuales se llevaran a la
practica las politicas aprobadas para la implementacion de SARLAFT.

Pagina 35 de 47



Cruz Roja Colombiana . P
Seciona Val del Cancs LA FINANCIACION DEL TERRORISMQ | Actualizacion: 14-12-2016

+ MANUAL DE ADMINISTRACION DEL Cédig9= DEJ-MA-01
RIESGO DE LAVADO DE ACTIVOS Y DE | Version: 01

(SARLAFT)

Identificar las situaciones que puedan generar riesgo de LA/FT en las operaciones que realiza
LA CRUZ ROJA SECCIONAL VALLE DEL CAUCA.

Implementar y desarrollar los controles a las situaciones que puedan generar riesgo de LA/FT
en las operaciones, negocios o contratos que realiza LA CRUZ ROJA SECCIONAL VALLE.
Realizar seguimiento o monitoreo a la eficiencia y la eficacia de las politicas, procedimientos y
controles establecidos.

Velar por el adecuado archivo de los soportes documentales y demas informacion relativa al
riesgo LA/FT de LA CRUZ ROJA SECCIONAL VALLE..

Participar en el disefio y desarrollo de los programas de capacitacion sobre el riesgo de LA/FT
y velar por su cumplimiento.

Proponer a la Junta Directiva los ajustes o modificaciones necesarios a las politicas de
SARLAFT.

Proponer a la administracion la actualizaciéon del manual de procedimientos y velar por su
divulgacion a los funcionarios.

Recibir y analizar los reportes internos de posibles operaciones inusuales, intentadas o
sospechosas, y realizar el reporte de estas dos Ultimas a la UIAF.

Realizar todos los reportes a la SNS, incluidas las actas de aprobacién de la politica, asi como
el manual de procedimientos.

Mantener actualizados los datos de la entidad y el oficial de cumplimiento con la UIAF,
utilizando los canales de comunicacion correspondientes.

Informar a la UIAF cualquier cambio de usuario del Sistema de Reporte en Linea-SIREL.
Revisar los documentos publicados por la UIAF en la pagina web como anexos técnicos,
manuales y utilidades que serviran de apoyo para la elaboracion de los reportes

Disefar las metodologias de segmentacion, identificacion medicion y control del SARLAFT
Analizar los informes presentados por la auditoria interna y los informes que presente el
Revisor Fiscal para que sirvan como insumo para la formulaciéon de planes de accién para la
adopcion de las medidas que se requieran frente a las deficiencias informadas, respecto a
temas de SARLAFT

Elaborar y someter a la aprobacién de la Junta Directiva los criterios objetivos para la
determinacion de las operaciones sospechosas, asi como aquellos para determinar cuéles de
las operaciones efectuadas por usuarios seran objeto de consolidacion, monitoreo y analisis
de operaciones inusuales.

Presentar cuando menos de forma semestral a los administradores y anualmente a la Junta
Directiva, un informe por escrito, donde exponga el resultado de su gestidon. Estos informes
son confidenciales y contendran:

a) Los procesos establecidos para llevar a la practica las politicas aprobadas, sus adiciones
y modificaciones.

b) Los resultados del seguimiento o monitoreo para determinar la eficiencia y la eficacia de
las politicas, procedimientos y controles establecidos.

c) Las medidas adoptadas para corregir las falencias encontradas al efectuar el monitoreo
de los controles.

d) EIl cumplimiento dado a los requerimientos de las diferentes autoridades, en caso de que
estos se hubieran presentado.

e) Las propuestas de ajustes o modificaciones a las politicas para la prevenciéon y control
del riesgo LA/FT que considere pertinentes.
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f) El cumplimiento a los ajustes o modificaciones a las politicas de prevencion y control
del riesgo LA/FT aprobados.

g) Las dltimas normas o reglamentaciones expedidas sobre prevencion y control del riesgo
de LA/FT y las medidas adoptadas para darles cumplimiento.

El Oficial de Cumplimiento también debe consultar, monitorear y revisar con la debida
diligencia las listas sobre sanciones financieras dirigidas por el Consejo de Seguridad de las
Naciones Unidas que den lugar a posibles vinculos con delitos relacionados con LA/FT. De
encontrar algun vinculo con alguna persona natural o juridica relacionada con la CRUZ ROJA
SECCIONAL VALLE, el Oficial de Cumplimiento deberd informar sobre este punto en
particular, a la Fiscalia General de la Nacion.

9.3 Revisoria Fiscal

De conformidad con lo previsto en los humerales 1, 2 y 3 del articulo 207 del Cadigo de Comercio,
el revisor fiscal debera cerciorarse que las operaciones, negocios y contratos que celebre o
cumpla la institucion, se ajustan a las instrucciones y politicas aprobadas por la Junta Directiva.

Deberé:

a. Dar cuenta por escrito cuando menos, de forma anual a la Junta Directiva del cumplimiento o
incumplimiento a las disposiciones contenidas en el SARLAFT.

b. Poner en conocimiento del Oficial de Cumplimiento, las inconsistencias y falencias que
detecte respecto a la implementacion del SARLAFT o de los controles establecidos.

c. Rendir los informes que, sobre el cumplimiento a las disposiciones contenidas en ésta
Circular, le solicite la Superintendencia Nacional de Salud.

d. Establecer las medidas necesarias que le permitan cumplir con lo sefalado en este numeral.

9.4 El representante Legal debera:

a. Revisar el disefio y someter a aprobacion de la Junta Directiva el proyecto del manual
del sistema de Autocontrol y Gestién del Riesgo de LA/FT y sus actualizaciones.

b. Velar por el cumplimiento efectivo de las politicas establecidas por la Junta Directiva en
relacion con este Sistema.

C. Asegurar la implementacion y el mantenimiento adecuado de cada una de las etapas y
elementos del sistema de Autocontrol y Gestion del Riesgo de LA/FT

d. Velar porque se implementen los procedimientos para la adecuada administracion del
riesgo de LA/FT a que se vea expuesta la entidad en desarrollo de su actividad

e. Desarrollar y velar porque se implementen las estrategias con el fin de establecer el
cambio cultural de implementar el sistema de Autocontrol y Gestién de riesgos LA/FT

f. Realizar un seguimiento permanente de la aplicacién del sistema de Autocontrol y

Gestion de Riesgos de LA/FT, incluyendo los aspectos de cultura organizacional
requeridos para su buen desarrollo.

g. Garantizar los recursos técnicos, fisicos, humanos y tecnolégicos para implementar y
mantener en funcionamiento de este sistema SARLAFT.
h. En cumplimiento de las autorizaciones y delegaciones otorgadas por la Junta Directiva,

adoptar las decisiones a que haya lugar en cuanto a la exclusion de clientes, proveedores,
prestadores y colaboradores segun el caso, y en cuanto a la terminacion unilateral de
relaciones comerciales o contractuales con personas relacionadas con el LA/FT, de
conformidad con los informes presentados por el Oficial de cumplimiento.
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i. Presentar un informe semestral a la Junta Directiva sobre la evolucién y aspectos
relevantes del Sistema de Autocontrol y Gestién de Riesgos de LA/FT, incluyendo, entre
otros, el nivel de riesgo, las acciones preventivas y correctivas implementadas o por
implementar y el area y/o entidades responsables.

9.4 Responsabilidad de Areas de direccién, administracion, operacion y control,
establecidas en la estructura de Instituciéon

Con el fin de brindar seguridad razonable respecto del logro de los objetivos de LA CRUZ
ROJA COLOMBIANA SECCIONAL VALLE DEL CAUCA sera una responsabilidad comun
para todas y cada una de las areas de direccién, administracién, operacion y control,
establecidas en la estructura de LA CRUZ ROJA COLOMBIANA SECCIONAL VALLE
DEL CAUCA atodo nivel y en todos los &mbitos geograficos, la Gestidn de los Riesgos de
LA/FT, en desarrollo de la cual deberan cumplir las politicas e incorporar la cultura de
gestion de riesgos de LA/FT a la planificacién, a la toma de decisiones y a la gestién del
dia a dia, identificando, evaluando y comunicando los riesgos de LA/FT que podrian
afectar la organizacion y, cada uno de los lideres del area y sus colaboradores ser
responsables por la gestion de los riesgos asociados con LA/FT en los propios procesos a
cargo.

9.5 Responsabilidad de todos los Empleados

Todos los empleados de LA CRUZ ROJA COLOMBIANA SECCIONAL VALLE DEL CAUCA
deberan cumplir lo contenido en el Manual de gestion de riesgos de LA/FT y demas manuales de
la entidad, atender los requerimientos y solicitudes que les haga el Oficial de Cumplimiento y
colaborar para el buen funcionamiento del Sistema.

Los empleados respetaran los reglamentos y normas internas, la ley y la moral rigurosamente y
actuaran siempre de buena fe ante los clientes, proveedores y las autoridades competentes.
Cualquier funcionario que identifique hechos o conductas que se tipifiguen como inusuales dentro
de lo establecido en este Manual, debe dar aviso inmediato a su superior jerarquico, quien
informard al Oficial de Cumplimiento de LA CRUZ ROJA COLOMBIANA SECCIONAL VALLE DEL
CAUCA.

Todos los empleados, contratistas o trabajadores en misién, deben:

e Conocer los riesgos y cumplir las politicas y procedimiento LA/FT que son inherentes a
sus actividades y ser responsables por adelantar una eficiente gestion, control y reporte
interno de los mismos, lo cual debe formar parte de la evaluacion de desempefio de
cada colaborador.

e Participar activamente en las capacitaciones y cursos obligatorios u opcionales que
sobre la gestion de riesgos de LA/FT sean puestos a disposicion de los colaboradores.
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e Evitar y en todo caso reportar todo conflicto de interés, propio o de terceros, que pueda
presentarse en cuanto a su responsabilidad frente a la gestion de los riesgos de LA/FT.

10. Sistemas o Herramientas de Informacién

LA CRUZ ROJA COLOMBIANA SECCIONAL VALLE DEL CAUCA llevara a cabo las consultas de
personas naturales o juridicas en las listas cautelares de la ONU y en otras listas de restriccion a
las que pueda acceder.

Asi mismo llevara a cabo la consolidacion periddica y electrénica de operaciones en hojas de
calculo y en aplicativos, que permitan el andlisis de todas las operaciones de los clientes,
pudiendo detectar operaciones inusuales. Del andlisis de las operaciones LA CRUZ ROJA
COLOMBIANA SECCIONAL VALLE DEL CAUCA realizara los reportes de operaciones
sospechosas que sean necesarios a la UIAF (Unidad de Informacién y Analisis Financiero).

11. Divulgacion de Informacion

LA CRUZ ROJA COLOMBIANA SECCIONAL VALLE DEL CAUCA en cumplimiento con la
Circular Externa 000009 expedida por la Superintendencia de Salud y demas normas que la
sustituyan o modifiquen, y teniendo en cuenta las politicas internas, se compromete a la
elaboracion, presentacion y remision oportuna tanto de los reportes internos, de externos como
todos los que sean necesarios para que el Oficial de Cumplimiento y LA CRUZ ROJA
COLOMBIANA SECCIONAL VALLE DEL CAUCA puedan controlar y realizar un seguimiento
eficiente, eficaz y oportuno a las operaciones de los clientes que puedan originar un riesgo de
LA/FT.

LA CRUZ ROJA COLOMBIANA SECCIONAL VALLE DEL CAUCA establece como politica de
gestion de riesgo de LA/FT, el deber legal y la disposicion de los miembros de Junta Directiva,
directores, administradores y funcionarios de colaborar permanentemente con las autoridades
competentes a cargo de la lucha contra el delito de lavado de activos y la financiacién del
terrorismo.

11.1 Reportes Internos

LA CRUZ ROJA COLOMBIANA SECCIONAL VALLE DEL CAUCA contempla los siguientes
reportes internos para el monitoreo y prevencion del riesgo LA/FT:

Denominacién Contenido Responsable Periodicidad Archivo
Carpeta de sefiales
. . de alerta y
e Funcionarios a los .
. Identificacion de la ; operaciones
Reporte interno de ~ que les ha sido )
= sefial de alerta u ; . inusuales del
sefial de alerta o ) asignado el | Inmediatamente la :
., | operacion o] , Analista de
de operacion . reporte o cualquier | detecte. L
. transaccion ; : Prevencion de
inusual. . funcionario que la .
inusuales. Lavado Activos vy
detecte. . L
Financiacion del
Terrorismo.
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Carpeta de
Reporte interno de controles del
P Resultados del - Analista de
los factores de . Oficial de .,
; monitoreo de los L Semestral Prevencion de
riesgo y de los . Cumplimiento .
. . factores de riesgo. Lavado Activos vy
riesgos asociados. : L
Financiacion del
Terrorismo.

11.2 Reportes Externos

LA CRUZ ROJA

COLOMBIANA SECCIONAL VALLE DEL CAUCA contempla los siguientes

reportes externos para el monitoreo y prevencion del riesgo LA/FT:

Inmediatamente cuando se | Carpeta de
reporte la operacién intentada | operaciones
Reporte Externo . - o )
. Bajo formato | Oficial de | (maximo plazo para reportar | intentadas.
de Operaciones __
UIAF Cumplimiento | desde que se cataloga como | Conservar el
Intentadas. H
Intentada son 8  dias | reporte durante 5
calendario) anos
Inmediatamente cuando se | Carpeta de
reporte la operacion | operaciones
Reporte  Externo . - L.
de  Operaciones Bajo formato OflClaI_ _ de | sospechosa, (maximo plazo | sospechosas.
UIAF Cumplimiento | para reportar desde que se | Conservar el
Sospechosas.
cataloga como Sospechosa | reporte durante 5
son 8 dias calendario) afnos
Si durante el mes
; . . Carpeta de
Reporte  Externo inmediatamente anterior, no ausencia de ROS
de Ausencia de | Bajo formato | Oficial de | se realiza ningun ROS, dentro '
) - . . Conservar el
Operaciones UIAF Cumplimiento | de los 10 primeros dias
. C o reporte durante 5
Sospechosas calendario del siguiente mes | _~
. anos
reportara el hecho.
Bajo formato Mensqalmente ,dentro de Iqs
. 10 primeros dias calendario
UIAF: Un . Carpeta de
- del mes siguiente todas las
Unico : . Reporte de
Reporte de ; transacciones realizadas por .
. archivo - : . Transacciones en
Transacciones . Oficial de | en un mismo dia por parte de X
- relacionando I . efectivo
Individuales en . Cumplimiento | un misma PN o PJ, por un
. operaciones . : Conservar el
efectivo maltioles valor igual o superior a reporte  durante 5
e C‘? |aZ 5,000,000 COP o su aﬁ%s
uegc equivalente en otras
individuales
monedas
Bajo formato Mensualmente dentro de los
UIAF: Un 10 primeros dias calendario | Carpeta de
Unico del mes siguiente todas las | Reporte de
Reporte de ; . ; .
. archivo - transacciones realizadas | Transacciones en
Transacciones . Oficial de .
i relacionando I durante el mes por en un | efectivo
multiples en . Cumplimiento ' ;
efectivo operaciones mismo dia por parte de un | Conservar el

multiples 'y
luego las
individuales

misma PN o PJ, iguale o
supere la cuantia de
25,000,000 COP o0 su

reporte durante 5
anos
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equivalente en otras
monedas
Si durante el mes
; . . Carpeta de
inmediatamente anterior, no !
: I ausencia de
Reporte de se realiza ningun reporte de .
. . - . . . Transacciones en
Ausencia de | Bajo formato | Oficial de | transacciones en efectivo bien ;
. . i iy efectivo
Transacciones en | UIAF Cumplimiento | sea individuales o muiltiples,
) X ; Conservar el
efectivo dentro de los 10 primeros dias
; o reporte durante 5
calendario del siguiente mes | %
. afos
reportara el hecho.

11.3 Programa de Capacitaciones de SARLAFT

El Oficial de Cumplimiento y el area Gestibn Humana deben disefiar, programar y coordinar los
planes de capacitacion en prevencion de LA/FT para todo el personal del LA CRUZ ROJA
COLOMBIANA SECCIONAL VALLE DEL CAUCA.

Los planes de capacitacién deben cumplir con las siguientes consideraciones:

v' Deben tener una periodicidad anual y de asistencia obligatoria para todos los funcionarios.

v' Deben ser impartidos durante el proceso de induccion de los nuevos funcionarios.

v' Los programas de capacitacion deben ser revisados y actualizados periédicamente de
acuerdo a los cambios que se presenten en la legislacion y gestiéon bajo la cual opera el
SARLAFT.

v' Realizar la evaluacién de los conocimientos impartidos con el fin de determinar la eficacia
de dichos programas y el cumplimiento de los objetivos propuestos.

v' Sefalar el alcance de los programas de capacitacion, los medios que se emplearan para
ejecutar y los procedimientos que se adelantaran para evaluarlos. Los programas para los
planes de capacitacién deben constar por escrito.

v" Se debe dejar constancia de las capacitaciones realizadas donde se indiqgue como minimo
la fecha, el tema tratado y el nombre de los asistentes.

Con los programas de capacitacion se busca crear conciencia y sensibilidad en los funcionarios
sobre el impacto que en el pais, nuestra institucion y en los ciudadanos ocasiona la riqueza ilicita;
aportar los conceptos basicos sobre el SARLAFT, determinando la dimension real de este
problema y las herramientas con las que cuenta LA CRUZ ROJA COLOMBIANA SECCIONAL
VALLE DEL CAUCA para enfrentarlo y divulgar las consecuencias y sanciones que puede generar
el incurrir en el delito de LA/FT.

11.4 CUMPLIMIENTO DE LA DEBIDA DILIGENCIA

En LA CRUZ ROJA COLOMBIANA SECCIONAL VALLE DEL CAUCA con el fin de mitigar y
controlar los riesgos asociados a Lavado de Activos y Financiacion del terrorismo, cumpliendo y
demostrando debida diligencia frente a la aplicacion de la norma, se establece el siguiente
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procedimiento de revisién en listas LAFT de colaboradores, proveedores, donantes, contratistas y
prestadores de servicios asi:

Responsables:

e EI Director de Gestibn Humana y/o a quienes deleguen la funcion de realizar las
entrevistas previas para la contratacion de colaboradores.

e Los encargados de Contratacion o liderar relaciones comerciales y/o a quienes deleguen la
funcién de elaborar contratos con proveedores, prestadores y clientes. En la Cruz Roja
Seccional del Valle del Cauca se han identificado las siguientes areas encargadas de
gestionar procesos de contratacion:

Direccion de Servicios Generales Yy | Contratos de mantenimiento
Transportes Contratos de personal de aseo
Coordinacion del Almacén Contratos con Proveedores
Coordinacion de Servicios Prehospitalarios | Contratos por Servicios Especiales
en atencion a eventos masivos

Direccion del Instituto de Educacion Contratos de Docencia

Analista de Servicios Corporativos Contratos de Prestacion de Servicios
de Salud

Direccion de Gestion Humana Contratos laborales

Contratos de Prestacion de Servicios
Profesionales ( Personal de la salud,
docentes, otros)

Contratos con empresas temporales

Direccion de Contabilidad Para emitir certificados de donacion
Direccion de Mercadeo y Servicios | Para la presentacion de nuevos
Corporativos — Comerciales o Ejecutivos clientes y actualizacion de

Contratacion con clientes vigentes

Procedimiento:

Los responsables mencionados, antes de la firma final de cualquier tipo de contrato, deberan
ingresar a consultaran al posible aspirante digitando el nimero de Identificacion completo y los
nombres y apellidos completos en caso de corresponder a personas naturales, tratdndose de
personas juridicas deberan digitar el nombre de la razén social como figura en el Certificado de
Existencia y Representacion Legal sin abreviaciones, nombres y apellidos completos y nUmero
de identificacién de: Representante Legal principal y suplentes (cuando aplique), Miembros de
Junta Directiva tanto principales como suplentes, del Revisor Fiscal tanto principal como suplente
si lo tuviere y de cualquier otra persona que figure en este Certificado. Debe consultar en las
siguientes péaginas web:

https://www.un.org Lista consolidada de sanciones del Consejo de
Seguridad de la Organizacion de las Naciones
Unidas- ONU

http://sanctionssearch.ofac.treas.gov Lista de la Oficina de Control de Activos en el
Exterior (OFAC) emitida por la Oficina del
Tesoro  de los Estados Unidos de Norte
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Ameérica

https://antecedentes.policia.gov.co Policia Nacional de Colombia

http://www.contraloriagen.gov.co Contraloria General de la Nacion Colombia
e Certificado de persona natural
e Certificado de persona juridica

http://www.procuraduria.gov.co Procuraduria General de la Nacién Colombia
e Certificado de persona natural
e Certificado de persona juridica

Si el resultado de la busqueda es negativo o positivo con categoria PEP (Persona Publicamente
Expuesta) se debera imprimir la consulta realizada, la cual se anexara a la carpeta del posible
trabajador, proveedor, prestador, cliente, donante, como prueba de ingreso o al expediente del
futuro contrato, orden de compra u oferta de mercantii  para que continle su proceso de
contratacion final.

Si el resultado de la consulta es Positivo sin categoria, o con categoria Sancién List, Investigacion
o cualquier otra categoria diferente a PEP, deberan imprimir la consulta realizada, se anexara a la
carpeta del sujeto objeto de consulta e informar de manera inmediata al Oficial de Cumplimiento
mediante correo electronico, quien realizara las indagaciones pertinentes para obtener mas
detalles al respecto.

Hasta tanto el Oficial de Cumplimiento no haya hecho la revision correspondiente y les informe via
email, el proceso de contratacién queda paralizado.

Si la persona natural o Juridica consultada en la listas de Control aparece reportada y luego de la
revision del Oficial de Cumplimiento se confirma su identidad y el reporte en listas, este informara
de forma inmediata al Representante Legal y al Director Ejecutivo de dicha situacién para que en
conjunto con ellos se determine el paso a seguir incluyendo su posible reporte a la UIAF.

La Revisoria Fiscal y el Oficial de Cumplimiento podrén realizar revisiones en cualquier momento
y lugar para verificar el cumplimiento de este procedimiento.

Acreditar con soportes todas las operaciones, negocios y contratos

En la Cruz Roja Seccional del Valle del Cauca queda expresamente prohibida la realizacion de
actividades, negocios y contratos sin que exista el respectivo soporte interno y externo.
Debidamente fechado y autorizado por quienes intervengan en ellos o los elaboren. Todo
documento que acredite transacciones, negocios o contratos de la institucion ademas de constituir
el soporte de la negociacion y del registro contable, constituye el respaldo probatorio para
cualquier investigacion que puedan adelantar las autoridades competentes.

Cualquier persona natural o juridica que exija que el negocio o contrato se realice sin dejar huella,

sin que medie el respectivo soporte o se altere el valor real para consignar otro distinto, configura
una operacion inusual que merece ser analizada por el posible riesgo de LA/FT que conlleva.
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12.  Documentacién y proceso de Gestion del Riesgo
12.1 Proceso para la gestion del riesgo

La Gestion del Riesgo de LA/FT se incorpora a los procesos de la organizacion como herramienta
de Gestion Gerencial, propendiendo por la continuidad, la viabilidad y la sostenibilidad del
negocio. Es un proceso iterativo e integral que parte con el establecimiento del contexto y culmina
con la comunicacion, divulgacion y monitoreo de los riesgos identificados. La Cruz Roja
Seccional del Valle del Cauca realizard un andlisis de los Riesgos LA/FT, se clasificaran y
calificaran en la matriz de riesgos para obtener un mapa de riesgos LA/FT que permita
implementar acciones que mitiguen y controlen este tipo de riesgos.

12.2 Documentacién a disposicién de la Superintendencia de Salud

El representante legal de la entidad debe mantener en todo momento, y a disposicion de la
Superintendencia de Salud los siguientes documentos:

v' Las actas de la Junta Directiva, asi como las actas correspondientes a la aprobacion de las
politicas del SARLAFT, asi como las actas correspondientes a la aprobacién de los ajustes o
modificaciones que se efectlien a dichas politicas.

v'Los instructivos o manuales que contengan los procesos a través de los cuales se llevan a la

practica las politicas y procedimientos aprobados del SARLAFT. Estos documentos deberan

de ser firmados por el representante legal principal y ser de facil consulta y aplicacion al
interior de la organizacion

Los informes presentados por el Oficial de Cumplimiento

Los informes presentados por el Revisor Fiscal sobre el funcionamiento del SARLAFT

Las constancias de envio de los Reportes de las Operaciones Sospechosas (ROS) remitidos a

la UIAF, y demas reportes solicitados por esta Unidad.

v' Las constancias de capacitaciones impartidas a todo el personal de la instituciéon sobre el
SARLAFT.

v' Las actas de Junta Directiva en donde conste la presentacién del informe del Oficial de
Cumplimiento y del Revisor Fiscal.

v' Tanto las politicas, como el manual de procedimientos de la entidad, las bases de datos de
clientes y/o usuarios, los requisitos del Oficial de Cumplimiento y demas informacion,
documentacién y lineamientos que estén referenciados en ésta Circular 009, deben estar a
disposicion de la Superintendencia Nacional de Salud para ser revisados y validar que
cumplen con lo establecido en la presente Circular. Asimismo, la SNS en virtud de sus
funciones de IVC, podra requerir dicha informacion en cualquier momento.

ANANRN

12.3 Monitoreo y revision del marco de referencia para el sistema de gestion del riesgo de
LA/FT

Se debera garantizar que las actividades y planes para llevar a cabo la gestién riesgos son
adecuados, efectivos y que se estén cumpliendo apropiadamente, para lo cual, como minimo una
vez al afio se deberan examinar y evaluar:

e Criterios de evaluacion del riesgo e impacto
e Criterios de aceptacion de riesgos
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Enfoque para la evaluacién del riesgo

Herramientas y recursos utilizados para la gestion

Alineacion con las politicas corporativas

Alineacion frente a cambios en el plan estratégico y objetivos de la Cruz Roja
Seccional del Valle del Cauca

Contexto regulatorio

Alcance de la gestion y su planificacion

Administracion de recursos

Indicadores de gestion de riesgos

Costos de la gestion

Resultados de auditorias internas, externas, revisoria fiscal y/o entes de control
sobre la gestion de riesgos

¢ Cambios en normas que proponen mejores practicas para la gestion de riesgos

12.4 Mejora continua del sistema SARLAFT

El resultado de la evaluacion de los factores expuestos pueden representar la necesidad de
implementar cambios sobre la metodologia y/o enfoque de la gestiébn de riesgos, por lo cual,
cualquier mejora acordada sobre las etapas/actividades de gestién deberan ser notificadas a la
alta direccién y partes involucradas a fin de que no sea omitido ningin elemento y se tomen las
acciones pertinentes para la comprensién y capacidad de adaptacién sobre los cambios
propuestos.

Acorde con las falencias detectadas, la Cruz Roja Seccional del Valle del Cauca debe definir
los planes de accion encaminados a la actualizacién y mejora del sistema de Administracion de
Riesgo, utilizando las herramientas definidas a nivel interno.

13. REGIMEN SANCIONATORIO

Es responsabilidad de cada uno de los directivos y colaboradores de la Cruz Roja Seccional del
Valle del Cauca, velar por el cumplimiento estricto de las disposiciones legales, las normas y
procedimiento internos que soportan la Gestion del Riesgo de LA/FT.

Dicho incumplimiento implica la posibilidad de ocurrencia de acciones que estan en contra de lo
gue normalmente se considera limites éticos o que estan en contra de restricciones legales y que
obedecen a actitudes irresponsables, permisivas, negligentes, ineficientes u omisivas en el
desarrollo comercial y operacional de la Cruz Roja Seccional del Valle del Cauca, lo que
puede conllevar a la aplicacion del Régimen Sancionatorio. Las sanciones pueden ser
Administrativas y Laborales, como se explica a continuacion:

Sanciones Administrativas (Personales o Institucionales) :Son las que aplican los 6rganos
estatales reguladores como la Superintendencia Nacional de Salud, cuando administradores,
directivos, representantes legales, revisores fiscales, miembros de los 6érganos de control social o
colaboradores, autoricen o ejecuten actos violatorios de las leyes, de los estatutos, del presente
manual, de reglamento o de cualquier norma legal a la que la Cruz Roja Seccional del Valle del
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Cauca deba sujetarse en el desarrollo de su objeto social. Estas sanciones pueden ser: Multas a
favor del Tesoro Nacional y/o remocién inmediata del infractor.

Sanciones Laborales: Se aplican cuando el representante legal o los empleados de la Cruz Roja
Seccional del Valle del Cauca han violado alguna disposicion legal, o cuando se evidencian
hechos u omisiones a que se refieren las disposiciones legales o normativas que se mencionan en
los diferentes capitulos del presente Manual, o de los hechos u omisiones que modifiquen o se
adicionen a tales normas. Cualquier incumplimiento en los procedimientos y politicas descritas en
el presente Manual se considera como falta grave segun el reglamento Interno de Trabajo.

Investigaciones de Caracter Penal: Sin perjuicio de las acciones tomadas por cualquiera de los
organos de control estatales o por la Cruz Roja Seccional del Valle del Cauca, el
Administrador, Directivo, Representante Legal, Revisor Fiscal, miembro de 6rgano de control
social o colaborador, podra verse abocado a investigaciones de tipo penal por parte de la justicia
ordinaria, si con su actuacién ha infringido la Ley Penal.

El Codigo de Etica adoptado por LA CRUZ ROJA COLOMBIANA SECCIONAL VALLE DEL
CAUCA constituye la plataforma moral y ética institucional, es de imperativo cumplimiento, orienta
su actuacién y la de cada uno de sus funcionarios, de manera que sus preceptos se observen en
cada acto por conviccion y como manifestacion de un propésito preventivo, y desarrolla los
siguientes preceptos:

v' La premisa de que la Organizacion debe anteponer la observancia de los principios éticos
al logro de metas comerciales.

v" El cumplimiento riguroso de los mecanismos de administracion de riesgos de actividades
delictivas en especial LA/FT.

v' El claro mensaje de que un incumplimiento de las normas que gobiernan la prevencién del
riesgo de lavado de activos y la financiacion del terrorismo se considera falta grave, asi
como todo comportamiento contrario a la ética.

Es responsabilidad del area de Presidenciay Gestion Humana garantizar que el Cadigo de Etica
sea publicado, actualizado y firmado por todos los empleados de la organizacién.

14. Actualizacion del Manual

El Manual de gestién de riesgos de LA/FT, debe someterse a revisiones periddicas con el fin de
mantenerlo actualizado de acuerdo con la dinamica del entorno de LA CRUZ ROJA
COLOMBIANA SECCIONAL VALLE DEL CAUCA, los negocios, desarrollos normativos, previa
aprobacion a la Junta Directiva.

15. Gradualidad de la implementacién
Lo establecido en el presente Manual sera desarrollado e implementado acogiendo el principio de
gradualidad, ello teniendo en cuenta la naturaleza, normatividad y caracteristicas de la Cruz Roja

Seccional del Valle del Cauca y basados en el entendimiento de la gestion del riesgo como un
proceso, el cual implica sucesivos avances de madurez a lo largo del tiempo.
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16.

Oficializacion

El presente manual de politicas, procedimientos y metodologias para la implementacion del
sistema de Autocontrol y Gestion del Riesgo de lavado de activos y la financiacion del terrorismo
(LA/FT), fue aprobado por la Junta Directiva de LA CRUZ ROJA COLOMBIANA SECCIONAL
VALLE DEL CAUCA mediante Acta No. 811 del 14 de diciembre de 2016.
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